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WPROWADZENIE

Niniejsza Polityka Wiazacych Regut Korporacyjnych - Administratora Danych wraz z jej zalacznikami (tgcznie
,Polityka”) okresla zasady ochrony danych osobowych oraz zarzadzania nimi przyjete przez Banco Santander,
S.A. (,Banco Santander”), stosowane przez cztonkéw Grupy Santander, zgodnie z definicjg ponizej, ktérzy
przystapili do niniejszej Polityki, w zwigzku z miedzynarodowym przekazywaniem danych osobowych
pomiedzy Cztonkami Grupy, zgodnie z definicja ponize;.

Banco Santander jest spétka dominujaca oraz centralg jednej z najwiekszych grup finansowych w Hiszpanii,
obejmujacej zaréwno hiszpanskie, jak i zagraniczne sp6tki zalezne (, Grupa Santander”), Swiadczacej ustugi
finansowe na catym Swiecie, przede wszystkim w nastepujacych obszarach: (i) Bankowo$¢ detaliczna i
komercyjna - obejmuje cato$¢ dziatalno$ci Santander w obszarze bankowosci detalicznej i komercyjnej; (ii)
Bankowos¢ korporacyjna i inwestycyjna - zapewnia Kklientom korporacyjnym i instytucjonalnym
dostosowane do ich potrzeb ustugi oraz specjalistyczne produkty bankowosci hurtowej o wartosci dodanej za
posrednictwem jednostek Markets, Investment Banking (Global Debt Finance i Corporate Finance) oraz Global
Transactional Banking; (iii) Zarzadzanie majatkiem i ubezpieczenia - obejmuje bankowos¢ prywatna,
zarzgdzanie aktywami oraz dzialalno$¢ ubezpieczeniowag za posrednictwem Santander Private Banking,
Santander Asset Management i Santander Insurance; (iv) Cyfrowy Bank Konsumencki - 1aczy cyfrowg
platforme Openbank oraz Santander Consumer Finance, tworzac jednolity model dziatalno$ci na wszystkich
rynkach dla klientéw detalicznych oraz w zakresie finansowania pojazdéw; oraz (v) PagoNxt i Karty -
obejmuje PagoNxt, skupiajacy catg dziatalno$¢ Grupy Santander w zakresie ustug ptatniczych, oraz Global
Cards, obszar dziatalnosci kartowej i platforme kartowa Santander, oferujace cyfrowe rozwiazania ptatnicze
oraz globalne rozwigzania technologiczne dla bankéw Grupy Santander i nowych klientéw. Ponadto Grupa
Santander obejmuje réwniez Centrum Korporacyjne oraz inne funkcje wspélne swiadczace ustugi na
rzecz calej Grupy, odpowiedzialne za zapewnianie wsparcia wszystkim Cztonkom Grupy w realizacji dziatan
na poziomie Grupy, ktore nie sg bezposrednio zwigzane z ich podstawowa dziatalnosScig (np. zarzadzanie
personelem, zapewnianie zgodno$ci z przepisami prawa, audyt czy zarzadzanie ryzykiem).

Oprécz pozostatych definicji zawartych w niniejszej Polityce obowigzuja nastepujace definicje:

,wlasciwe lokalne prawo ochrony danych” oznacza krajowe lub lokalne przepisy o ochronie danych (w
tym, w zaleznosci od okolicznosci, europejskie prawo ochrony danych) majace zastosowanie do Cztonkéw
Grupy, o ile nie naruszaja istoty podstawowych praw i wolno$ci oraz nie wykraczaja poza to, co jest
konieczne i proporcjonalne w spoteczenstwie demokratycznym, zgodnie z wymogami Zasady 13 niniejszej
Polityki;

,wlasciwy organ nadzorczy’ oznacza organ nadzorczy panstwa EOG wtasciwy dla Podmiotu
Eksportujgcego;

»,administrator danych” oznacza osobe fizyczng lub prawng, organ publiczny, agencje lub inny podmiot,
ktéry samodzielnie lub wspoélnie z innymi ustala cele i sposoby przetwarzania danych osobowych.

,Europa” lub ,EOG” oznacza panstwa nalezace do Europejskiego Obszaru Gospodarczego;
,Europejskie Prawo Ochrony Danych” oznacza RODO oraz wszelkie przepisy o ochronie danych

obowigzujagce w panstwie cztonkowskim EOG, w tym przepisy krajowe uzupelniajagce RODO, w
szczegdlnosci akty wykonawcze, wraz z ich pdzniejszymi zmianami;




,Podmiot Eksportujacy” oznacza Cztonka Grupy majacego siedzibe w Europie lub w inny sposéb
podlegajacego europejskiemu prawu ochrony danych, ktéry przekazuje lub w inny sposéb udostepnia dane
osobowe Podmiotowi Importujacemu zgodnie z niniejszg Polityka;

,RODO” oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 (ogdlne rozporzadzenie
o ochronie danych);

,Czlonek Grupy” oznacza cztonka Grupy Santander, ktory przystapit do niniejszej Polityki;

»,Podmiot Importujacy” oznacza Cztonka Grupy majacego siedzibe poza Europa, ktéry otrzymuje dane
osobowe od Podmiotu Eksportujacego i przetwarza je poza EOG;

,Odpowiedzialny Czlonek BCR” oznacza Banco Santander (tj. Banco Santander, S.A., zgodnie z definicja
powyzej);

,dane osobowe” oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej. Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegélnych czynnikow
okreslajacych fizyczng, fizjologiczng, genetyczna, psychiczng, ekonomiczna, kulturowg lub spoteczng
tozsamos¢ tej osoby;

~przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zbiorach
danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

~podmiot przetwarzajacy” oznacza osobe fizyczna lub prawna, organ publiczny, agencje lub inny podmiot,
ktéry przetwarza dane osobowe w imieniu administratora;

sprofilowanie” oznacza dowolna forme zautomatyzowanego przetwarzania danych osobowych polegajaca
na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych dotyczacych osoby
fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych efektéw pracy tej osoby, jej
sytuacji ekonomicznej, stanu zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie;

,Szczegolne Kkategorie danych osobowych” lub ,dane wrazliwe” oznaczaja dane osobowe ujawniajace
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne, dane biometryczne przetwarzane w celu
jednoznacznego zidentyfikowania osoby fizycznej, dane dotyczace zdrowia lub dane dotyczace zycia
seksualnego badz orientacji seksualnej osoby fizycznej; oraz

»organ nadzorczy” oznacza niezalezny organ publiczny ustanowiony przez panstwo cztonkowskie EOG,
odpowiedzialny za monitorowanie stosowania europejskiego prawa ochrony danych w celu ochrony
podstawowych praw i wolnos$ci o0séb fizycznych w zwigzku z przetwarzaniem danych oraz utatwiania
swobodnego przeptywu danych osobowych w EOG.




Niniejsza Polityka ma zastosowanie do wszystkich danych osobowych podlegajacych europejskiemu prawu
ochrony danych, ktére sa nastepnie przekazywane przez Podmioty Eksportujagce do Podmiotow
Importujacych, a takze dalej przekazywane przez Podmioty Importujgce innym Podmiotom Importujgcym lub
podmiotom trzecim poza EOG (zgodnie z wymogami okre$§lonymi w Zasadzie 6 ponizej). W zwigzku z tym
wszelkie obowiazki i wymogi natozone na Cztonkéw Grupy na mocy niniejszej Polityki majg zastosowanie w
zakresie, w jakim odnoszg sie do danych osobowych objetych zakresem jej stosowania.

Niniejsza Polityka ma zastosowanie do wszystkich takich danych osobowych przetwarzanych przez Cztonkow
Grupy, zgodnie z opisem zawartym w sekcjach ,,Jakie dane osobowe obejmuje niniejsza Polityka?” oraz ,,W jakich
celach dane osobowe sq przekazywane na podstawie niniejszej Polityki?”.

Cztonkowie Grupy oraz ich pracownicy sg zobowigzani do pelnego przestrzegania postanowien niniejszej
Polityki przy przetwarzaniu danych osobowych objetych jej zakresem.

Niniejsza Polityka stanowi uzupetnienie i nie zastepuje ani nie uchyla szczegdlnych wymogéw lub zasad
dotyczacych poufno$ci badz obowigzku zachowania tajemnicy, ktére moga mie¢ zastosowanie do okreslonego
obszaru dziatalno$ci lub funkcji w ramach Grupy Santander albo wynika¢ z obowigzujacych przepiséw prawa
(o ile przepisy te sa zgodne z wymogami okre§lonymi w Zasadzie 13 niniejszej Polityki).

Niniejsza Polityka wraz z lista aktualnych Cztonkéw Grupy oraz ich danymi kontaktowymi zawartg w
Zataczniku 5 jest publikowana na publicznie dostepnej stronie internetowej spétki tutaj.

Zastosowanie do miedzynarodowego przekazywania danych osobowych przez Czlonkéw Grupy
niepodlegajacych europejskiemu prawu ochrony danych

Jezeli Cztonek Grupy niepodlegajacy europejskiemu prawu ochrony danych podlega réwniez ograniczeniom
dotyczacym miedzynarodowego przekazywania danych osobowych wynikajacym z wtasciwego lokalnego
prawa ochrony danych, a wtasciwe organy tych panstw uznajg niniejsza Polityke (w catosci lub w czeSci,
zgodnie z wymogami wtasciwego lokalnego prawa ochrony danych) za mechanizm uznawany za podstawe
zgodnego z prawem miedzynarodowego przekazywania danych osobowych, niniejsza Polityka moze miec
réwniez zastosowanie do danych osobowych przekazywanych z tych panstw do Podmiotéw Importujacych.
Dla unikniecia watpliwosci pozostaje to bez wplywu na stosowanie wobec Czlonka Grupy spoza Europy
wtasciwego lokalnego prawa ochrony danych.

W takich przypadkach powyzsze definicje nalezy rozumie¢ w ten sposéb, ze Cztonek Grupy przekazujacy dane
osobowe niepodlegajace europejskiemu prawu ochrony danych jest traktowany jako Podmiot Eksportujacy. W
zwigzku z tym niniejsza Polityke nalezy interpretowac i stosowa¢ mutatis mutandis (np. europejskie prawo
ochrony danych nalezy odpowiednio rozumie¢ jako wtasciwe lokalne prawo ochrony danych, wtasciwy organ
nadzorczy jako wtasciwy organ lokalny w danej jurysdykcji, a panstwo cztonkowskie jako dane panstwo).

W tym kontek$cie Cztonek Grupy przekazujacy dane osobowe, ktére nie podlegaja europejskiemu prawu
ochrony danych, bedzie peiil role Odpowiedzialnego Cztonka BCR w odniesieniu do takiego
miedzynarodowego przekazywania danych.


https://author-p112977-e1111628.adobeaemcloud.com/content/santander-corporate/san-global/en/landing-pages/grupo-santander-binding-corporate-rules-bcr.html?wcmmode=disabled

CZESCI: TLO I DZIALANIA

CZYM JEST EUROPEJSKIE PRAWO OCHRONY DANYCH?

Europejskie prawo ochrony danych przyznaje osobom fizycznym prawo do sprawowania kontroli nad
sposobem przetwarzania ich danych osobowych. Zgodnie z europejskim prawem ochrony danych, gdy
organizacja przetwarza dane osobowe na wtasne potrzeby, uznaje sie ja za administratora danych, a tym
samym ponosi ona gtéwng odpowiedzialno$c¢ za spetnienie obowigzujgcych wymogéw prawnych. Na przyktad
jako pracodawca jesteSmy administratorem danych osobowych naszych pracownikéw.

Natomiast gdy organizacja przetwarza dane osobowe w imieniu innego podmiotu (na przyktad w celu
$Swiadczenia ustug), uznaje sie ja za podmiot przetwarzajacy.

JAK EUROPEJSKIE PRAWO OCHRONY DANYCH WPLYWA NA PRZEKAZYWANIE DANYCH OSOBOWYCH MIEDZY
CZr.ONKAMI GRUPY?

Europejskie prawo ochrony danych nie dopuszcza przekazywania danych osobowych do panstw, terytoriéow
lub organizacji miedzynarodowych poza Europg, ktére nie zapewniaja odpowiedniego poziomu ochrony praw
0s06b, ktérych dane dotycza. Poniewaz niektére panstwa, w ktérych dziataja Cztonkowie Grupy, nie zostaty
uznane przez Komisje Europejskg za zapewniajace odpowiedni stopien ochrony, konieczne jest wdrozenie
odpowiednich zabezpieczen w celu spetnienia wymogoéw europejskiego prawa ochrony danych.

CO W TEJ SPRAWIE ROBIA CZLONKOWIE GRUPY?

Cztonkowie Grupy sa zobowiazani do podjecia odpowiednich dziatan w celu zapewnienia, Ze przetwarzanie
danych osobowych w ramach ich miedzynarodowego przekazywania odbywa sie w sposéb bezpieczny i
zgodny z prawem. Celem niniejszej Polityki jest zatem ustanowienie ram zapewniajacych zgodnos$¢ z
wymogami okreslonymi w europejskim prawie ochrony danych, a w konsekwencji zapewnienie
odpowiedniego poziomu ochrony wszystkich danych osobowych przekazywanych przez Podmioty
Eksportujace do Podmiotéw Importujacych.

Niniejsza Polityka ma charakter wigzacy i ma zastosowanie do wszystkich Cztonkéw Grupy oraz ich
pracownikéw w zakresie przetwarzania przez Cztonkéw Grupy danych osobowych, zaré6wno w sposéb
zautomatyzowany, jak i niezautomatyzowany. Na mocy niniejszej Polityki Cztonkowie Grupy sg zobowiazani
do przestrzegania Zasad okreslonych w Czesci Il niniejszej Polityki (w odpowiednim zakresie), a takze polityk
i procedur okreslonych w Zatgcznikach zamieszczonych w Cze$ci III niniejszej Polityki. Jezeli Podmiot
Importujacy podlega wiasciwemu lokalnemu prawu ochrony danych, ktére jest uznawane, na gruncie
wtasciwego lokalnego prawa ochrony danych Podmiotu Eksportujacego, za zapewniajace odpowiedni stopien
ochrony oraz gwarantuje poziom ochrony rownowazny poziomowi okreslonemu w niniejszej Polityce, lokalne
procesy i procedury, ktére w istotnym stopniu spetniajg wymogi niniejszej Polityki, bedg uznawane za zgodne
z jej postanowieniami, nawet jesli przewidujg odstepstwa lub réznice proceduralne (np. wykonywanie
okreslonych procedur przez lokalne zespoty), pod warunkiem Ze pozostajg zgodne z niniejsza Polityka.
Miedzynarodowe przekazywanie danych osobowych objete niniejsza Polityka obejmuje przekazywanie
danych osobowych z Podmiotéw Grupy objetych terytorialnym zakresem stosowania RODO zgodnie z art. 3
RODO do Podmiotéw Grupy poza EOG, a takze dalsze przekazywanie danych do innych Podmiotéw Grupy lub
podmiotdw trzecich spoza Grupy poza EOG (zgodnie z wymogami okre$lonymi w Zasadzie 6 ponizej).



JAKIE ZASADY MAJA ZASTOSOWANIE DO CZLONKOW GRUPY NIEPODLEGAJACYCH EUROPEJSKIEMU PRAWU OCHRONY
DANYCH, KTORZY PRZEKAZUJA DANE OSOBOWE?

Jak wyjasniono we Wprowadzeniu, w celu ustanowienia jednolitych globalnych ram ochrony danych w Grupie
Santander, jezeli Cztonek Grupy niepodlegajacy europejskiemu prawu ochrony danych podlega réwniez
ograniczeniom dotyczgcym miedzynarodowego przekazywania danych osobowych wynikajacym z wtasciwego
lokalnego prawa ochrony danych, a wiasciwe organy tych panstw uznaja niniejsza Polityke (w catosci lub w
cze$ci, zgodnie z wymogami wtasciwego lokalnego prawa ochrony danych) za mechanizm uznawany za
podstawe zgodnego z prawem miedzynarodowego przekazywania danych osobowych, niniejsza Polityka moze
mie¢ rowniez zastosowanie do danych osobowych przekazywanych z tych panstw do Podmiotéw
Importujgcych. Dla unikniecia watpliwosci pozostaje to bez wptywu na stosowanie wobec Cztonka Grupy spoza
Europy wtasciwego lokalnego prawa ochrony danych.

JAKIE DANE 0SOBOWE OBEJMUJE NINIEJSZA POLITYKA?
Zakres danych osobowych przetwarzanych na podstawie niniejszej Polityki obejmuje:

. W odniesieniu do danych osobowych obecnych i bylych pracownikéw oraz innych czlonkéw
personelu (takich jak stazys$ci, pracownicy oddelegowani lub niezalezni wspétpracownicy):

(a) Dane osobowe i dane kontaktowe (np. imie, drugie imie, nazwisko, tytut, pseudonim, podpis, pte¢,
data urodzenia, obywatelstwo, krajowe numery identyfikacyjne lub dokumenty tozsamosci, adres e-
mail, adres zamieszkania, numery telefonéw, fotografia, zezwolenia na prace itp.); (b) Dane dotyczace
zatrudnienia, w tym przebiegu zatrudnienia, warunkéw zatrudnienia oraz dane kontaktowe (np.
stuzbowy adres e-mail i numer telefonu, numer identyfikacyjny pracownika, przydzielona nazwa
uzytkownika lub klucz adresowy (tj. wykorzystywany do uzyskania dostepu do terminala stacji
roboczej), historia zatrudnienia, aktualne stanowisko, rola, zakres obowigzkéw, spoétka, centrum
operacyjne, jednostka organizacyjna, numer identyfikacyjny dziatu, numer identyfikacyjny oddziatu,
kraj prowadzenia dziatalno$ci, identyfikator oraz imie i nazwisko przetozonego(-ych), identyfikator
oraz imie i nazwisko podwtadnego(-ych), status i rodzaj zatrudnienia, informacja, czy dana osoba jest
pracownikiem zewnetrznym, data zatrudnienia, data objecia stanowiska, data zakonczenia zatrudnienia
(jezeli dotyczy), informacje dotyczace umowy o prace, programy emerytalne, elastyczne formy
organizacji pracy, wnioski o przeniesienie, przydzielone wyposazenie stuzbowe, informacje dotyczace
przestrzegania polityk wewnetrznych oraz obowigzujacych przepiséw prawa, oceny okresowe (w tym
informacje zwrotne od przetozonych, interesariuszy i innych oséb wspétpracujacych z pracownikiem),
awanse oraz informacje dotyczace postepowan dyscyplinarnych itp.); (c) Dane dotyczace rozwoju
zawodowego, rekrutacji, wyksztalcenia i szkolen (np. informacje zawarte w listach motywacyjnych
i zyciorysach (CV), informacje dotyczace indywidualnego planu rozwoju oraz ocen pracowniczych,
informacje o odbytych szkoleniach, adres osobistej strony internetowej lub profil w serwisie LinkedIn
udostepniony przez pracownika, historia wcze$niejszego zatrudnienia i referencje, wyksztatcenie,
kwalifikacje zawodowe, znajomo$¢ jezykow oraz inne istotne umiejetnosci itp.); (d) Dane finansowe,
w tym dane dotyczace rozliczen placowych i wynagrodzen (np. dane rachunku bankowego,
wynagrodzenie, programy $wiadczen, premie, waluta, zmienne sktadniki wynagrodzenia, informacje
dotyczace opcji na akcje, przyznanych akcji i innych $wiadczen, czestotliwo$¢ wyptat, data
obowigzywania aktualnego wynagrodzenia, przeglady wynagrodzen, identyfikator podatkowy i kod
podatkowy itp.); (e) Dane dotyczace bezpieczenstwa oraz systemow IT (np. identyfikator
uzytkownika, dane logowania, klucze dostepu do narzedzi, poswiadczenia i profile bezpieczenstwa,
wiadomosci e-mail wysytane z firmowych kont poczty elektronicznej i odbierane na tych kontach, w
zakresie dozwolonym przez prawo, informacje pozyskiwane w zwigzku z korzystaniem z systeméw IT,
w tym informacje o dostepie i uwierzytelnianiu, historia przegladania stron internetowych, wybierane
numery telefonoéw, dokumenty i pliki przechowywane w systemach lub sieciach spo6tki (w tym na
dyskach komputeréw stuzbowych), dzienniki systemowe, adresy IP, udane i nieudane préby logowania,



informacje gromadzone za pomoca plikéw cookie lub innych podobnych technologii $ledzgcych itp.; (f)
Dane dotyczace czasu pracy (np. urlopy, dni wolne, inne nieobecno$ci oraz dokumenty potwierdzajace
ich przyczyny (jezeli dotyczy), daty powrotu do pracy po zakoriczeniu nieobecnosci, ewidencja czasu
pracy (w przypadkach wymaganych lub dopuszczonych przez prawo), godziny nadliczbowe,
harmonogramy czasu pracy itp.); oraz (g) Wszelkie inne informacje dobrowolnie przekazane przez
osoby, ktérych dane dotycza (np. za posrednictwem ankiet dotyczacych zaangazowania pracownikow
lub innych ankiet itp.).

Ponadto szczegdlne kategorie danych osobowych (w szczegélnosci, cho¢ nie wylacznie, dane
dotyczace zdrowia oraz przynaleznos$ci do zwiazkéw zawodowych) moga by¢ przetwarzane przez
Cztonkéw Grupy, jezeli jest to konieczne oraz wymagane lub dozwolone na mocy obowigzujgcych
przepiséw prawa, do celéw opisanych w kolejnej sekcji.

W odniesieniu do danych osobowych cztonkéw rodzin pracownikéw:

(a) Dane osobowe i dane kontaktowe (np. imie, nazwisko, pte¢, krajowe numery identyfikacyjne lub
dokumenty tozsamosci, dane kontaktowe, takie jak numer telefonu osoby do kontaktu w nagtych
przypadkach itp.); oraz (b) Inne informacje dotyczace pracownikéw lub cztonkéw ich rodzin, jezeli
jest to wymagane lub dozwolone przez prawo (np. sktad rodziny i sytuacja rodzinna, relacja z
pracownikiem, imiona oraz inne istotne informacje dotyczace dzieci i innych os6b pozostajacych na
utrzymaniu, stan cywilny, informacje dotyczace przestrzegania polityk wewnetrznych oraz
obowigzujacych przepiséw prawa itp.).

W odniesieniu do danych osobowych obecnych i bytych kandydatéw do pracy:

(a) Dane osobowe i dane kontaktowe (np. imie, nazwisko, kraj, stan/prowincja i miasto zamieszkania,
adres e-mail, adres zamieszkania, numery telefonéw, obywatelstwo itp.); (b) Dane dotyczace
rekrutacji, wyksztalcenia i szkolen (np. informacje zawarte w listach motywacyjnych i zyciorysach
(CV), na osobistej stronie internetowej lub w profilu w serwisie LinkedIn udostepnionym przez
kandydata, informacje dotyczace dotychczasowego doswiadczenia zawodowego i referencji,
wyksztatcenia, kwalifikacji zawodowych, znajomosci jezykéw oraz innych istotnych umiejetnosci,
informacje dotyczace ocen, indywidualnego planu rozwoju oraz gotowosci do relokacji, dane osobowe
uzyskane w zwigzku z udzialem kandydata w procesie rekrutacji w tym podczas rozmoéw
kwalifikacyjnych oraz z korespondencji e-mail prowadzonej w zwiazku z procesem rekrutaciji itp.); oraz
(c) Dane dzwiekowe i wizualne (np. gtos i wizerunek utrwalone na fotografiach oraz nagraniach audio
lub wideo wykonanych podczas rozméw kwalifikacyjnych prowadzonych telefonicznie lub za
posrednictwem wideokonferencji itp.).

W odniesieniu do danych osobowych potencjalnych klientéw, klientéw i kontrahentéw (w tym, w
stosownych przypadkach, ich pracownikéw, przedstawicieli, agentéw, upowaznionych uzytkownikéw
oraz uzytkownikéw strony internetowej):

(a) Dane osobowe i dane kontaktowe (np. imie, drugie imie, nazwisko, numer telefonu, adres e-mail,
adres pocztowy, kraj zamieszkania, region, obywatelstwo lub narodowos$¢, krajowe numery
identyfikacyjne lub dokumenty tozsamosci, pte¢, jezyk, data urodzenia, kraj urodzenia, stan cywilny,
dane dotyczace sytuacji rodzinnej lub spotecznej (np. liczba o0séb pozostajacych na utrzymaniu),
informacja, czy dana osoba jest matoletnia lub wymaga przedstawiciela ustawowego, dane
demograficzne i spoteczno-ekonomiczne itp.); (b) Dane zawodowe (np. zawéd, stanowisko, przebieg
zatrudnienia i wyksztatcenia, dane dotyczace sp6tki, stuzbowe dane kontaktowe, wykonywany zawdd,
kategoria zawodowa, nazwa stanowiska itp.); (c) Dane (przed)umowne (np. kod kategorii, zdolnos¢ do
czynnosci prawnych, dane dotyczace pelnomocnictw, numer rejestracyjny i wewnetrzny identyfikator
klienta, stopiefi powiazania, relacja biznesowa z Santander, produkty lub ustugi objete umowa lub



zamowione, ocena ryzyka (scoring), informacje z biur informacji kredytowej, zaméwienia zakupu, dane
statystyczne, faktury, informacje dotyczace majatku i aktywdéw, dotacje, informacje dotyczace
rachunkdéw i transakcji, w zakresie dozwolonym przez obowigzujace przepisy prawa, umowy i inne
porozumienia zawierajgce dane osobowe tych os6b oraz informacje dotyczace wykonywania tych uméw
itp.); (d) Informacje finansowe, podatkowe i dotyczace platnosci (np. dane rachunku bankowego,
dane beneficjenta, aktualne i historyczne salda produktéw i ustug oraz historia ptatnosci, dane kart
ptatniczych, polecenia wyptaty wynagrodzenia, informacje o dochodach i ich rodzaju, dostepne $rodki,
transakcje pieniezne, kwoty ptatnosci, dane dotyczace przekazéw pienieznych, informacje dotyczace
wyptacalnosci, numer identyfikacji podatkowej, kraj rezydencji podatkowej, roczne rozliczenie
podatkowe itp.); (e) Dane dotyczace zgodnos$ci z przepisami (np. identyfikacja osoby zajmujace;j
eksponowane stanowisko polityczne (PEP) lub osoby z nig powiazanej, powigzania wynikajgce z
przepiséw MiFID lub podobnych regulacji (np. wspétpracownicy, wiezi rodzinne itp.), rodzaj relacji (np.
matzonek, krewny, akcjonariusz, przedstawiciel ustawowy itp.), data rozpoczecia relacji oraz, jezeli
dotyczy, data jej zakonczenia, informacje zwigzane z obowigzkami w zakresie przeciwdziatania praniu
pieniedzy (AML) oraz przeciwdziatania naduzyciom, w tym profile, informacje z baz danych dotyczacych
wyptacalnosci i ryzyka oraz oceny punktowe (scoring) itp.); (f) Dane dzwiekowe i wizualne (np. gtos i
wizerunek utrwalone na fotografiach oraz nagraniach audio lub wideo wykonanych podczas spotkan
prowadzonych telefonicznie lub za posrednictwem wideokonferencji albo na potrzeby zapewnienia
bezpieczenstwa itp.); (g) Dane dotyczace systemow IT (np. adres IP, identyfikator uzytkownika, hasta,
dzienniki systemowe (w tym informacje o profilu) dotyczace stron internetowych lub portali Grupy
Santander, klucze dostepu do narzedzi, po§wiadczenia i profile bezpieczenstwa, dane uwierzytelniajgce,
historia przegladania stron internetowych, identyfikator urzadzenia, identyfikator reklamowy,
informacje dotyczace mediéw spotecznosciowych itp.); oraz (h) Inne informacje dotyczace relacji z
Grupa Santander (np. dane dotyczace reklamacji i skarg, dotychczasowa komunikacja, preferencje
komunikacyjne, wnioski itp.).

Ponadto szczegolne Kkategorie danych osobowych oraz dane osobowe dotyczace wyrokow
skazujacych i czynéw zabronionych (w kontekscie ryzyk oraz sankcji miedzynarodowych) moga by¢
przetwarzane przez Cztonkéw Grupy, jezeli jest to konieczne oraz wymagane lub dozwolone na mocy
obowigzujacych przepiséw prawa, do celéw opisanych w kolejnej sekcji.

W odniesieniu do danych osobowych potencjalnych i obecnych dostawcéw oraz ustugodawcow (w
tym, w stosownych przypadkach, ich pracownikéw, przedstawicieli i agentéw):

(a) Dane osobowe, zawodowe i kontaktowe (np. imie, nazwisko, numer telefonu, adres e-mail, adres
pocztowy, krajowe numery identyfikacyjne lub dokumenty tozsamo$ci, stanowisko lub funkcja, dane
dotyczace spoiki, stuzbowe dane kontaktowe itp.); (b) Dane umowne (np. dane dotyczace
petnomocnictw, zaméwienia zakupu, faktury, umowy i inne porozumienia moggace zawiera¢ dane
osobowe tych os6b itp.); (c) Dane finansowe i dotyczace ptatnosci (np. dane rachunku bankowego,
dane kart ptatniczych, informacje dotyczace wyptacalnosci itp.); (d) Dane dzwiekowe i wizualne (np.
gtos i wizerunek utrwalone na fotografiach oraz nagraniach audio lub wideo wykonanych podczas
spotkann prowadzonych telefonicznie lub za posrednictwem wideokonferencji albo na potrzeby
zapewnienia bezpieczenstwa, w tym informacje gromadzone przez systemy kontroli dostepu i kamery
monitoringu itp.); (e) Dane dotyczace systemow IT (np. adres IP, identyfikator uzytkownika, hasta,
dzienniki systemowe (w tym informacje o profilu) dotyczace stron internetowych lub portali Grupy
Santander itp.); oraz (f) Inne informacje dotyczace relacji zawodowej z Grupa Santander (np. dane
dotyczace reklamacji i skarg, dotychczasowa komunikacja itp.).

W odniesieniu do danych osobowych akcjonariuszy:

(a) Dane osobowe, zawodowe i kontaktowe (np. imie, nazwisko, pte¢, data urodzenia, numer telefonu,
adres e-mail, adres pocztowy, krajowe numery identyfikacyjne lub dokumenty tozsamosci, stanowisko
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lub funkcja, dane dotyczace spo6iki, stuzbowe dane kontaktowe, numer akcjonariusza, obywatelstwo lub
narodowos¢, kraj urodzenia i zamieszkania itp.); (b) Dane finansowe i dotyczace ptatnosci (np. dane
rachunku bankowego, dane kart ptatniczych, dane dotyczace ptatnosci, liczba posiadanych akcji,
dokumenty potwierdzajagce prawo wiasnosci oraz prawo do dywidendy, transakcje pieniezne,
transakcje na akcjach, stan posiadania oraz udzialy w innych spétkach, informacje o zawartych
umowach dotyczacych produktéw finansowych itp.); oraz (c) Dane dotyczace systemoéw IT (np. adres
IP, identyfikator uzytkownika, hasta, dzienniki systemowe (w tym informacje o profilu) dotyczace stron
internetowych lub portali Grupy Santander itp.).

. W odniesieniu do danych osobowych uzytkownikéw stron internetowych, uzytkownikéw
koncowych oraz uzytkownikéw instytucjonalnych (w tym uzytkownikéw platform, stron
internetowych i aplikacji zwiazanych z uczelniami, zatrudnieniem oraz przedsiebiorczoscia):

(a) Dane osobowe i dane kontaktowe (np. imie, nazwisko, data urodzenia, pte¢, adres e-mail, adres
pocztowy, numery telefonéw, kraj zamieszkania, obywatelstwo, krajowe numery identyfikacyjne itp.);
(b) Dane zawodowe i edukacyjne (np. stanowisko lub funkcja, dane dotyczgce spétki, stuzbowe dane
kontaktowe, przebieg zatrudnienia, zyciorys (CV), informacje dotyczace wyksztatcenia lub kwalifikacji,
dane demograficzne i spoteczno-ekonomiczne, powigzania z projektami przedsiebiorczymi lub
spotkami itp.); (c) Dane dotyczace systeméw IT (np. adres IP, identyfikator uzytkownika, hasta,
dzienniki aktywno$ci uzytkownika (w tym informacje o profilu) dotyczace korzystania ze stron
internetowych lub portali, rejestry potaczen itp.); (d) Dane dotyczace korzystania ze stron
internetowych i urzadzen (np. informacje gromadzone automatycznie za pomoca plikéw cookie lub
innych podobnych technologii dotyczace korzystania ze stron internetowych lub urzadzen, informacje
o profilu uzytkownika, historii przegladania oraz sposobie korzystania z ustug itp.); oraz (e) Inne
informacje dotyczace relacji z Grupa Santander (np. zapytania, zainteresowania, dotychczasowa
komunikacja itp.).

W JAKICH CELACH DANE OSOBOWE SA PRZEKAZYWANE NA PODSTAWIE NINIEJSZE] POLITYKI?

Dane osobowe s3g przekazywane pomiedzy Cztonkami Grupy na catym S$wiecie (gtéwnie do Argentyny,
Bahaméw, Brazylii, Kolumbii, panistw europejskich, Meksyku, Peru, Szwajcarii, Wielkiej Brytanii, Stanéw
Zjednoczonych Ameryki, Urugwaju itd.) na podstawie niniejszej Polityki wylacznie w nastepujacych celach i
tylko w zakresie dozwolonym przez obowiazujace przepisy prawa:

. Przekazywanie danych osobowych obecnych i bylych pracownikéw oraz innych czlonkéw
personelu (takich jak stazysci, pracownicy oddelegowani lub niezalezni wspoélpracownicy)
odbywa sie w celu: (a) zarzadzania personelem (np. zarzadzania szkoleniami, planowania i
monitorowania dziatan kadrowych, zarzadzania wynikami pracy, wynagrodzeniami i §wiadczeniami,
awansami, planowania sukcesji i rozwoju Kkariery, zarzadzania mobilno$cia wewnetrzna,
przeniesieniami i oddelegowaniami, prowadzenia rejestréw pracownikéw, organizowania podrézy
stuzbowych, zarzadzania wydatkami stuzbowymi i zwrotem kosztéw, zapewnienia sprawnej
komunikacji biznesowej, prowadzenia negocjacji, zawierania transakcji i organizowania konferenciji,
weryfikacji wykonywania przez pracownikéw obowigzkéw wynikajacych ze stosunku pracy,
zarzadzania urlopami i nieobecno$ciami, przeprowadzania ocen okresowych, prowadzenia i
dokumentowania postepowan dyscyplinarnych oraz rozwigzywania stosunku pracy, weryfikacji decyzji
kadrowych, podejmowania decyzji dotyczacych zdolnosci do pracy oraz dostosowania stanowiska
pracy, monitorowania zgodnosci z politykami i procedurami wewnetrznymi oraz prowadzenia innych
czynno$ci monitorujacych wymaganych przez obowigzujace przepisy prawa (np. w ramach
wewnetrznych systeméw zglaszania nieprawidtowosci), w tym zapewnienia zgodnos$ci z Kodeksem
postepowania na rynkach papieréw warto$ciowych lub podobnymi politykami oraz zwigzanymi z nimi
obowigzkami, w tym zatwierdzania i monitorowania transakcji na rachunek wtasny, prowadzenia analiz
i planowania zasobdéw kadrowych oraz przeprowadzania weryfikacji przesztosci zgodnie z
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obowigzujacymi przepisami prawa); (b) przeprowadzania zagregowanych analiz i segmentacji
dotyczacych aktywnos$ci pracownikéw w celu lepszego poznania grupy pracownikéw oraz wspierania
podejmowania decyzji dotyczacych miedzy innymi pozyskiwania talentéw, planowania kariery i
planowania sukcesji; (c) wspierania zarzadzania ustugami $wiadczonymi przez Grupe Santander
oraz jej dzialalnos$cia operacyjng (np. zarzadzania systemami i infrastruktura IT oraz komunikacyjng
i zapewniania ich bezpieczenstwa, zarzgdzania majgtkiem spoétki, zasobami ludzkimi, wyposazeniem
biurowym i innym mieniem oraz ich przydzielania, planowania operacyjnego i strategicznego,
zarzadzania projektami, zapewniania ciagto$ci dziatania, tworzenia $ciezek audytowych i innych
narzedzi sprawozdawczych, prowadzenia dokumentacji dziatalno$ci biznesowej, budzetowania,
zarzadzania finansami i sprawozdawczo$ci, komunikacji, zarzadzania fuzjami, przejeciami,
reorganizacjami oraz zbywaniem dziatalnosci); oraz (d) wywiazywania sie z obowigzkéw prawnych
i innych wymogéw (np. obowigzkéw w zakresie ochrony danych osobowych, podatkéw i ubezpieczen
spotecznych, prawa pracy, zarzadzania ryzykiem, przeciwdziatania naduzyciom, zgtaszania
nieprawidtowosci, prowadzenia wymaganej dokumentacji i sprawozdawczos$ci, dochodzenia praw i
roszczen, obrony w postepowaniach sagdowych, zapewnienia zgodnosci z kontrolami prowadzonymi
przez organy administracji publicznej oraz realizacji innych zadan wtasciwych organdéw, udzielania
odpowiedzi na wezwania i inne czynnosci procesowe, wykonywania obowigzkéw wynikajacych z prawa
pracy i ubezpieczen spotecznych, przeprowadzania audytéw oraz rozpatrywania skarg i roszczen
wewnetrznych).

W odniesieniu do szczegélnych kategorii danych osobowych pracownikéow (w tym, o ile jest to
dopuszczalne, danych osobowych dotyczacych wyrokéw skazujacych oraz czynow
zabronionych) dane te moga by¢ przetwarzane przez Cztonkéw Grupy, jezeli jest to niezbedne do
realizacji celow okres§lonych w niniejszej Polityce (np. wywigzywania sie z obowigzkéw prawnych,
zarzadzania zasobami ludzkimi, obstugi kanalu zglaszania nieprawidtowosci, zarzadzania
wynagrodzeniami i $wiadczeniami, zarzadzania mobilno$cia wewnetrzng, przeniesieniami i
oddelegowaniami, przeprowadzania zagregowanych analiz i segmentacji, sporzadzania statystyk i
prowadzenia analiz itp.), wylacznie w zakresie niezbednym do wykonywania obowigzkéw oraz
korzystania ze szczeg6lnych praw przystugujacych Cztonkom Grupy lub osobie, ktérej dane dotycza, w
dziedzinie prawa pracy oraz zabezpieczenia spotecznego i ochrony socjalnej (art. 9 ust. 2 lit. b RODO), a
takze do cel6w medycyny zapobiegawczej lub medycyny pracy, oceny zdolno$ci pracownika do pracy,
diagnozy medycznej, zapewnienia opieki zdrowotnej lub spotecznej, leczenia oraz zarzadzania
systemami i ustugami opieki zdrowotnej lub spotecznej (art. 9 ust. 2 lit. h RODO).

Przekazywanie danych osobowych cztonkéw rodzin pracownikéw odbywa sie w celu zarzadzania
relokacja pracownikéw za granice, przeprowadzania zagregowanych analiz i segmentacji, sporzadzania
statystyk i prowadzenia analiz, monitorowania zgodno$ci z Kodeksem postepowania na rynkach
papieréw warto$ciowych lub podobnymi politykami oraz zwigzanymi z nimi obowigzkami, w tym
zatwierdzania i monitorowania transakcji na rachunek wiasny, a takze zarzadzania $wiadczeniami
pracowniczymi (np. w zakresie ubezpieczen).

Przekazywanie danych osobowych obecnych i bylych kandydatéw odbywa sie w celu prowadzenia
krajowych i miedzynarodowych proceséw rekrutacyjnych (np. oceny kandydatur i podejmowania
decyzji o zatrudnieniu, komunikacji z kandydatami w zwigzku z procesem rekrutacji lub ztozonymi
zgtoszeniami itp.).

Przekazywanie danych osobowych potencjalnych klientéw, klientéw i kontrahentéw (w tym danych
ich pracownikéw, przedstawicieli i/lub agentéw, upowaznionych uzytkownikéw oraz uzytkownikéw
stron internetowych) odbywa sie w nastepujacych celach: (a) zarzadzania relacjami umownymi z
klientami oraz swiadczenia ustug (np. wydawania kart ptatniczych, w tym upowaznionym
uzytkownikom kart korporacyjnych, oferowania ustug ptatniczych i ustug bankowosci internetowej
oraz zarzadzania nimi, prowadzenia rejestréw w celu zapewnienia spdjnosci informacji pomiedzy
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réznymi jurysdykcjami, zawierania uméw oraz podejmowania dziatan zmierzajgcych do ich zawarcia, w
tym prowadzenia proceséw KYC, prowadzenia dziatalno$ci gospodarczej i komunikacji biznesowej,
przenoszenia rachunkéw, nawigzywania, odnawiania, utrzymywania i rozwigzywania relacji
biznesowych, zapewniania dostepu do ustug internetowych oraz naszych obiektéw, prowadzenia
dokumentacji dziatalnosci, przeprowadzania audytéw, prowadzenia ksiegowosci, analiz finansowych i
ekonomicznych, realizacji ptatnosci oraz zwigzanych z nimi czynnosci ksiegowych, oceny ryzyka oraz
zdolnosci kredytowej (scoring) itp.); (b) zarzadzania bezpieczenstwem i jego zapewniania (np.
ochrony infrastruktury IT, sprzetu biurowego oraz innego mienia); (c) zarzadzania dzialalno$cia
operacyjna (np. prowadzenia ewidencji danych przedstawicieli spétek i innych oséb kontaktowych,
zapewniania spéjnosci dziatan pomiedzy réznymi jurysdykcjami, prowadzenia rejestréw spotkan i
innych relacji biznesowych, obstugi systeméw IT i systeméw komunikacji oraz zarzadzania nimi,
zarzgdzania rozwojem i doskonaleniem produktéw i ustug, zarzadzania majatkiem spétki, planowania
strategicznego, zarzadzania projektami, zapewniania ciagto$ci dziatania, tworzenia $ciezek audytowych
i innych narzedzi sprawozdawczych itp.); (d) wywiazywania sie z obowiazkéw wynikajacych z
obowigzujacych przepis6w prawa (np. obowigzkéw w zakresie ochrony danych osobowych i
podatkéw, wymogoéw MiFID dotyczacych odpowiednio$ci i adekwatno$ci produktéw inwestycyjnych,
przeciwdzialania naduzyciom i praniu pieniedzy, prowadzenia wymaganej dokumentacji i
sprawozdawczos$ci, dochodzenia praw i roszczen, obrony w sporach i postepowaniach sgdowych,
zapewnienia zgodnos$ci z kontrolami prowadzonymi przez organy administracji publicznej oraz
realizacji innych zadan wlasciwych organéw, udzielania odpowiedzi na wezwania i inne czynnosci
procesowe itp.); oraz (e) planowania i realizacji strategii lub kampanii marketingowych (np.
prowadzenia badan marketingowych, planowania kampanii i opracowywania strategii
marketingowych, monitorowania skutecznosci kampanii i sporzadzania sprawozdan na ten temat,
kierowania ofert produktéw i ustug do okres$lonych odbiorcéw, w tym profilowania, za zgoda osoby,
ktdrej dane dotycza, lub gdy jest to dozwolone przez prawo itp.).

W odniesieniu do szczegoélnych kategorii danych osobowych klientow i kontrahentéw (w tym ich
pracownikoéw, przedstawicieli i/lub agentow), w tym, o ile jest to dopuszczalne, danych
osobowych dotyczacych wyrokéw skazujacych oraz czynéw zabronionych, dane te moga by¢
przetwarzane przez Cztonkéw Grupy, jezeli jest to niezbedne do realizacji celéw okreSlonych w
niniejszej Polityce (np. wywiazywania sie z obowigzkéw prawnych, identyfikowania publicznie
dostepnych informacji dotyczacych dziatalnosci klientéw lub innych podmiotéw, ktére moga mieé
wplyw na relacje ze spétka, zapewnienia spéjnosci informacji pomiedzy réznymi jurysdykcjami,
zapewnienia zgodnosci z kontrolami prowadzonymi przez organy administracji publicznej lub sady oraz
realizacji innych zgdan wtasciwych organéw itp.), wytacznie w zakresie niezbednym do wykonywania
obowigzkéw Cztonkéw Grupy lub osoby, ktérej dane dotycza, w obszarze przeciwdziatania praniu
pieniedzy, przeciwdziatania naduzyciom, zapobiegania przestepczosci oraz w obszarach pokrewnych,
jezeli jest to wymagane lub dozwolone przez obowigzujgce przepisy prawa.

Przekazywanie danych osobowych potencjalnych i obecnych dostawcéow oraz ustugodawcow (w
tym ich pracownikéw, przedstawicieli i/lub agentéw) odbywa sie w nastepujacych celach: (a)
zarzadzania relacja (przed)umowna z nimi lub reprezentowana przez nich spétka (w przypadku
osob prawnych) (np. weryfikacji spetniania standardéw jakosci, analizy poziomu ryzyka dostawcow,
prowadzenia ksiegowos$ci, analiz finansowych i ekonomicznych, podejmowania dziatan
poprzedzajacych zawarcie odpowiednich uméw, wykonywania zawartych umoéw, realizacji ptatnosci
oraz zwigzanych z nimi czynno$ci ksiegowych, na potrzeby prowadzenia dziatalnosci gospodarczej i
komunikacji biznesowej, nawigzywania, odnawiania, utrzymywania i rozwigzywania relacji
biznesowych oraz prowadzenia dokumentacji dziatalnosci); (b) zapewniania bezpieczenstwa (np.
ochrony infrastruktury IT, sprzetu biurowego oraz innego mienia); (c) zarzadzania dzialalno$cia
operacyjna (np. obstugi i zarzadzania systemami IT oraz systemami komunikacji, zarzadzania
rozwojem oraz doskonaleniem produktéw i ustug, planowania strategicznego, zarzadzania projektami,
zapewniania ciggtosci dziatania, tworzenia $ciezek audytowych i innych narzedzi sprawozdawczych,
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prowadzenia dokumentacji dziatalnosci, budzetowania, zarzadzania finansami i sprawozdawczo$ci oraz
komunikacji); oraz (d) wywiazywania sie z obowigzkéw wynikajacych z obowiazujacych
przepis6w prawa (np. przepisow prawa handlowego, podatkowego, obowigzkéow w zakresie
przeciwdziatania naduzyciom, obowigzkéw zwigzanych z outsourcingiem przez podmioty finansowe,
przeprowadzania audytéw, zapewnienia zgodno$ci z wymogami wynikajagcymi z kontroli
prowadzonych przez organy administracji publicznej oraz realizacji innych zadan wtasciwych organdw,
dochodzenia praw i roszczen, obrony w postepowaniach sgdowych oraz rozpatrywania wewnetrznych
skarg i roszczen).

. Przekazywanie danych osobowych akcjonariuszy odbywa sie w celu: (a) zarzadzania relacja z
akcjonariuszem (np. na potrzeby prowadzenia dziatalnosci gospodarczej i komunikacji biznesowej,
nawigzywania, odnawiania, utrzymywania i rozwigzywania relacji z akcjonariuszami, organizacji
walnych zgromadzen oraz wykonywania praw akcjonariuszy, wyptaty dywidend, prowadzenia
dokumentacji dziatalnosci, zapewniania dostepu do ustug internetowych oraz do obiektéw); oraz (b)
wywigzywania sie z obowiazkéw wynikajacych z obowiazujacych przepiséw prawa (np.
przepiséw prawa handlowego i prawa spoétek, przepiséow podatkowych oraz dotyczacych papieréw
warto$ciowych, przeprowadzania audytéw, zapewnienia zgodnoSci z wymogami wynikajacymi z
kontroli prowadzonych przez organy administracji publicznej oraz realizacji innych zadan wtasciwych
organéw, wykonywania obowigzkéw w zakresie przeciwdziatania praniu pieniedzy, wydawania i
uzyskiwania wymaganych poswiadczen, dochodzenia praw i roszczen, obrony w postepowaniach
sadowych oraz rozpatrywania wewnetrznych skarg i roszczen).

. Przekazywanie danych osobowych uzytkownikéw stron internetowych, uzytkownikéw koncowych
oraz uzytkownikéw instytucjonalnych (w tym uzytkownikéw platform, stron internetowych i
aplikacji zwiazanych z uczelniami, zatrudnieniem oraz przedsiebiorczoscia) odbywa sie w celu:
(a) zarzadzania swiadczeniem ustug (np. opracowywania i udostepniania funkcji i tre$ci dostepnych
online, zarzadzania stronami internetowymi, obstugi zapytan i wnioskéw oraz zapewniania wsparcia);
(b) zapewniania bezpieczenstwa (np. ochrony infrastruktury IT oraz zapewniania bezpieczenstwa i
integralnosci systeméw, serwer6w i stron internetowych); (c) zarzadzania dzialalnos$cia operacyjna
(np. zapewniania spéjnosci dziatan pomiedzy réznymi jurysdykcjami, prowadzenia rejestréw spotkan i
innych relacji biznesowych oraz usprawniania globalnych proceséw z zakresu zarzadzania personelem
i pozyskiwania talentéw); (d) planowania i realizacji strategii lub kampanii marketingowych (np.
prowadzenia badan marketingowych, planowania kampanii i opracowywania strategii
marketingowych, monitorowania i raportowania skuteczno$ci kampanii, kierowania ofert produktéw i
ustug do okreslonych odbiorcéw (w tym profilowania), za zgoda osoby, ktérej dane dotycza, lub gdy jest
to dozwolone przez prawo); (e) prowadzenia Kkrajowych i miedzynarodowych procesow
rekrutacyjnych (np. oceny kandydatur i podejmowania decyzji o zatrudnieniu oraz komunikacji z
kandydatami w zwigzku z procesem rekrutacji lub zloZonymi zgloszeniami); (f) prowadzenia
zagregowanych analiz i segmentacji oraz sporzadzania statystyk i analiz (np. analizy sposobu
korzystania z ustug, doskonalenia i rozwijania funkcjonalnosci stron internetowych i ustug oraz
poprawy ich wydajno$ci i jako$ci wsparcia); oraz (g) wywiazywania sie z obowigzkéw wynikajacych
z obowiazujacych przepiséw prawa (np. przepiséw prawa handlowego, przeprowadzania audytow,
zapewnienia zgodno$ci z wymogami wynikajacymi z kontroli prowadzonych przez organy administracji
publicznej oraz realizacji innych zadan wtasciwych organéw, udzielania odpowiedzi na wezwania i inne
czynno$ci procesowe, dochodzenia praw i roszczen, obrony w postepowaniach sadowych oraz
rozpatrywania wewnetrznych skarg i roszczen).

Dane osobowe objete niniejszg Polityka sa rowniez przekazywane pomiedzy Cztonkami Grupy w zakresie
niezbednym do $wiadczenia na ich rzecz szerokiego zakresu ustug wewnetrznych (np. ustug IT, ustug
back-office, rekrutacjii zarzadzania personelem, audytu wewnetrznego i compliance, obstugi kanatu zgtaszania
nieprawidtowosci, centralnej obstugi korespondencji dotyczacej wnioskéw i pracownikéw, technologii
ptatniczych i ustug przetwarzania ptatnosci, ustug autoryzacji i rozliczania transakcji kartowych, ustug
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fakturowania i kalkulacji cen, niszczenia dokumentdw, transportu dokumentdw, zarzadzania ryzykiem,
zakupow produktéw i ustug, fakturowania elektronicznego, zarzagdzania marketingiem i komunikacjg, a takze
ustug prawnych i koordynacji prawnej w okreslonych obszarach, takich jak ochrona danych osobowych itp.).

DALSZE INFORMACJE

Grupa Santander wyznaczyta lokalnych Inspektoréw Ochrony Danych (I0D) i/lub Championéw (zgodnie z
definicjami przedstawionymi ponizej), ktérzy kieruja lokalnymi zespotami, zapewniaja zgodno$¢ z przepisami
na poziomie lokalnym w poszczegélnych podmiotach na calym Swiecie oraz wchodza w sktad Zespotu ds.
Prywatnosci Grupy Santander (zgodnie z definicjg przedstawiong ponizej). Jezeli majg Panstwo jakiekolwiek
pytania dotyczace postanowien niniejszej Polityki, praw przystugujacych Panstwu na jej podstawie lub innych
kwestii zwigzanych z ochrong danych osobowych, mogg Panistwo skontaktowac sie z wtasciwym Inspektorem
Ochrony Danych (I0D) lub Championem pod adresem wskazanym ponizej. Inspektor Ochrony Danych (IOD)
lub Champion zajmie sie sprawa, przekaze ja wtasciwej osobie lub jednostce organizacyjnej w Grupie
Santander albo, w stosownych przypadkach, skieruje ja do wtasciwej osoby lub wtasciwego organu.

Adresat: Zesp6t ds. Prywatnosci

E-mail: Lista odpowiednich adreséw e-mail jest dostepna tutaj.

Jezeli majg Panstwo jakiekolwiek watpliwosci dotyczace sposobu, w jaki ktoérykolwiek Cztonek Grupy
przetwarzat Panstwa dane osobowe, mogg Panstwo skorzysta¢ z odrebnej procedury rozpatrywania skarg
okreslonej w Czesci 111 (zob. Zalacznik 2).


https://www.santander.com/content/dam/santander-com/es/contenido-paginas/landing-pages/otros/contactos-responsables-de-proteccion-de-datos-bcrs.pdf
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CZESC II: OBOWIAZKI CZLONKOW GRUPY
Cze$¢ 1l niniejszej Polityki zostata podzielona na trzy sekcje.

e Sekcja A okresla podstawowe zasady ochrony danych zgodne z europejskim prawem ochrony danych,
ktérych Cztonkowie Grupy s3 zobowiazani przestrzegac.

e Sekcja B dotyczy praktycznych zobowigzan podjetych przez Cztonkéw Grupy wobec wiasciwych
organéw nadzorczych w zwigzku z niniejsza Polityka.

o Sekcja C opisuje prawa oso6b trzecich bedacych beneficjentami, przyznane osobom, ktérych dane
dotycza, przez Cztonkéw Grupy na podstawie Czesci Il niniejszej Polityki.

SEKCJA A: PODSTAWOWE ZASADY

ZASADA 1 - ZGODNOSC Z PRAWEM I RZETELNOSC

Zasada 1A - Cztonkowie Grupy beda przestrzegac niniejszej Polityki oraz wszelkich majacych zastosowanie
lokalnych przepiséw o ochronie danych osobowych w sposéb zapewniajacy ich spdjne stosowanie.

Jako organizacje Cztonkowie Grupy, z zastrzezeniem ponizszych postanowien, beda przestrzegaé wszelkich
obowigzujacych przepiséw dotyczacych danych osobowych (np. w Europie - europejskiego prawa ochrony
danych) oraz zapewnia, ze dane osobowe beda przetwarzane zgodnie z niniejszg Polityka oraz wtasciwym
lokalnym prawem ochrony danych.

W przypadku gdy niniejsza Polityka ma zastosowanie oraz:

e jezeli nie istnieje wtasciwe lokalne prawo ochrony danych lub prawo to nie spetnia standardéw
okreslonych w Zasadach niniejszej Polityki, Cztonkowie Grupy beda przetwarza¢ dane osobowe objete
niniejsza Polityka zgodnie z Zasadami okre$lonymi w niniejszej Polityce;

e jezeli wlasciwe lokalne prawo ochrony danych wymaga wyzszego poziomu ochrony niz przewidziany
w niniejszej Polityce, wyzszy poziom ochrony ma pierwszenstwo przed niniejsza Polityka, pod
warunkiem ze prawa i obowigzki wynikajace z niniejszej Polityki nadal s przestrzegane; lub

o jezeli wlasciwe lokalne prawo ochrony danych uniemozliwia Czlonkom Grupy wywiazanie sie z
obowigzkéw wynikajacych z niniejszej Polityki lub w istotny sposéb wptywa na ich zdolno$¢ do
wywiazania sie z tych obowigzkéw, Cztonkowie Grupy beda postepowaé zgodnie z procedura
okreslong w Zasadzie 13.

Zasada 1B - Cztonkowie Grupy zapewnia, ze przetwarzanie przez nie danych osobowych bedzie zgodne z
prawem i rzetelne oraz ze, w przypadkach gdy jest to wymagane, istnieje podstawa prawna przetwarzania
danych osobowych.

Cztonkowie Grupy zapewnig, Ze przetwarzanie danych osobowych przez nie bedzie zgodne z prawem i rzetelne
oraz ze, w przypadkach gdy jest to wymagane, istnieje podstawa prawna przetwarzania danych osobowych.
Zgodnie z europejskim prawem ochrony danych Cztonkowie Grupy beda przetwarzac¢ dane osobowe wytacznie
wtedy, gdy:
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e osoba, ktdrej dane dotycza, wyrazita zgode na przetwarzanie swoich danych osobowych, a zgoda ta
spelnia wymagane standardy wynikajace z europejskiego prawa ochrony danych (tj. musi by¢
dobrowolna, konkretna, $wiadoma i jednoznaczna); lub

e jestto niezbedne do wykonania umowy, ktérej strong jest osoba, ktorej dane dotycza, lub do podjecia
dziatan na zadanie osoby, ktorej dane dotycza, przed zawarciem umowy; lub

e jest to niezbedne do wypelnienia obowigzku prawnego, ktéremu podlega Cztonek Grupy (pod
warunkiem, Ze takie prawo spetnia wymagania okre$lone w Zasadzie 13 ponizej, w stosownych
przypadkach); lub

e jest to niezbedne do ochrony zywotnych interesow osoby, ktorej dane dotycza, lub innej osoby
fizycznej; lub

e jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej Cztonkowi Grupy (pod warunkiem, Ze takie zadanie
zostato ustanowione prawem spetniajgcym wymagania okre$lone w Zasadzie 13 ponizej, w
stosownych przypadkach); lub

e jest to niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez
Cztonka Grupy lub strone trzecia, chyba ze nadrzedny charakter wobec tych intereséw majg interesy
lub podstawowe prawa i wolnosci osoby, ktorej dane dotycza.

Jezeli przetwarzanie danych osobowych dotyczy wyrokdéw skazujgacych oraz czynéw zabronionych lub
zwigzanych z nimi Srodkéw bezpieczenstwa, Cztonkowie Grupy nie bedg przetwarzac takich danych inaczej
niz pod kontrolg wtadz publicznych lub gdy przetwarzanie jest dozwolone przez prawo przewidujace
odpowiednie zabezpieczenia praw i wolno$ci os6b, ktérych dane dotycza, zgodnie z powyzszymi podstawami
prawnymi.

Zasada 1C - Z zastrzezeniem postanowien Zasady 1B, przetwarzanie_szczegélnych kategorii danych
osobowych jest zabronione, chyba Ze ma zastosowanie jedno z odstepstw przewidzianych w europejskim
prawie ochrony danych.

Przetwarzanie szczeg6lnych kategorii danych osobowych jest dozwolone wylacznie na okres$lonych
podstawach:

e Czlonek Grupy uzyskat wyrazng zgode na przetwarzanie szczeg6lnych kategorii danych osobowych
dotyczacych osoby, ktérej dane dotycza, w jednym lub kilku okreslonych celach, chyba Ze prawo
stanowi, iz zakaz przetwarzania szczegdlnych kategorii danych osobowych nie moze zosta¢ uchylony
przez osobe, ktérej dane dotyczg; lub

e przetwarzanie jest niezbedne do wypeinienia obowigzkéw i wykonywania szczegélnych praw Cztonka
Grupy lub osoby, ktérej dane dotycza, w dziedzinie prawa pracy oraz prawa zabezpieczenia
spotecznego i ochrony socjalnej, w zakresie, w jakim jest to dozwolone przez prawo lub uktad
zbiorowy zawarty na podstawie prawa przewidujacego odpowiednie zabezpieczenia praw
podstawowych i intereséw oséb, ktérych dane dotyczg; lub

e przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg, lub innej
osoby fizycznej, gdy osoba, ktorej dane dotycza, jest fizycznie lub prawnie niezdolna do wyrazenia
zgody; lub
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e przetwarzanie jest prowadzone, w ramach zgodnej z prawem dziatalno$ci, z odpowiednimi
zabezpieczeniami, przez fundacje, stowarzyszenie lub inny podmiot nienastawiony na zysk o celach
politycznych, $wiatopogladowych, religijnych lub zwigzkowych, pod warunkiem Ze przetwarzanie
dotyczy wytacznie cztonkéw lub bytych cztonkéw tego podmiotu albo 0s6b utrzymujacych z nim state
kontakty w zwiazku z jego celami oraz ze dane osobowe nie s3 ujawniane poza tym podmiotem bez
zgody osdb, ktérych dane dotycza; lub

e przetwarzanie dotyczy danych osobowych, ktére zostaly w spos6b oczywisty upublicznione przez
osobe, ktérej dane dotyczg; lub

e przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub gdy sady dziataja w
ramach sprawowania wymiaru sprawiedliwosci; lub

e przetwarzanie jest niezbedne ze wzgleddw zwigzanych z waznym interesem publicznym, na
podstawie prawa, ktére jest proporcjonalne do zamierzonego celu, szanuje istote prawa do ochrony
danych oraz przewiduje odpowiednie i szczeg6lne srodki ochrony praw podstawowych i intereséw
osoby, ktdrej dane dotycza; lub

e przetwarzanie jest niezbedne do celéw medycyny zapobiegawczej lub medycyny pracy, oceny
zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub spotecznej
badz leczenia albo zarzadzania systemami i ustugami opieki zdrowotnej lub spotecznej, na podstawie
prawa, pod warunkiem Zze przetwarzanie jest dokonywane przez osobe wykonujaca zawod
podlegajacy obowigzkowi zachowania tajemnicy zawodowej lub pod jej odpowiedzialnoscig, zgodnie
z prawem lub zasadami ustanowionymi przez wtasciwe organy krajowe; lub

e przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w dziedzinie zdrowia
publicznego, na podstawie prawa przewidujacego odpowiednie i szczeg6lne srodki ochrony praw i
wolno$ci os6b, ktérych dane dotycza, w szczegdélnosci obowiazek zachowania tajemnicy zawodowej;
lub

e przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, badan naukowych lub
historycznych albo do celéw statystycznych, na podstawie prawa, ktore jest proporcjonalne do
zamierzonego celu, szanuje istote prawa do ochrony danych oraz przewiduje odpowiednie i szczeg6lne
$rodki ochrony praw podstawowych i intereséw osoby, ktérej dane dotycza.

Zasada 1D - Cztonkowie Grupy przeprowadza ocene skutkéw kazdego przetwarzania danych osobowych,

ktére bedzie wiagzato sie z wysokim ryzykiem dla praw i wolnosci oséb, ktérych dane dotycza.

Podmioty Eksportujgce, dzialajac jako administratorzy danych, ocenig niezbedno$¢ i proporcjonalnos$é
kazdego nowego procesu przetwarzania danych osobowych, a w przypadku gdy bedzie sie on wigzat z wysokim
ryzykiem dla praw i wolno$ci oséb, ktérych dane dotycza, przeprowadza ocene skutkéw dla ochrony danych
osobowych zgodnie z europejskim prawem ochrony danych. W przypadku gdy ocena skutkéw dla ochrony
danych osobowych wykaze, Ze przetwarzanie bedzie wigzato sie z wysokim ryzykiem dla os6b, ktérych dane
dotycza, Podmioty Eksportujace skonsultujg sie z wlasciwym organem nadzorczym przed rozpoczeciem
przetwarzania, jezeli nie wdrozono $rodkéw ograniczajacych to ryzyko.
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ZASADA 2 - ZAPEWNIENIE PRZEJRZYSTOSCI ORAZ PRZETWARZANIE DANYCH OSOBOWYCH WYLACZNIE
W OKRESLONYM CELU

Zasada 2A - Cztonkowie Grupy beda informowac osoby, ktérych dane dotycza, o tym, w jaki sposéb ich

dane beda przetwarzane.

Cztonkowie Grupy zapewnia, Ze osoby, ktérych dane dotycza, sa zawsze informowane w sposéb jasny i
wyczerpujacy (zwykle za pomoca klauzuli informacyjnej) o tym, w jaki sposéb ich dane osobowe beda
przetwarzane. Wtasciwy Cztonek Grupy przekaze informacje zgodne z wymogami europejskiego prawa
ochrony danych, obejmujgce co najmniej nastepujace informacje:

. tozsamo$¢ i dane kontaktowe administratora, w tym dane kontaktowe Inspektora Ochrony Danych
(IOD) oraz przedstawiciela, w stosownych przypadkach;

. cel i podstawe prawnag przetwarzania, w tym wyjasnienie dotyczace wszelkiego przetwarzania
opartego na prawnie uzasadnionych interesach oraz wszelkich nowych lub innych zgodnych celow;

. odbiorcéw lub kategorie odbiorcow danych osobowych;

. informacje na temat wdrozonych zabezpieczen stuzacych ochronie danych osobowych w zwigzku z
ich miedzynarodowym przekazywaniem oraz sposobu uzyskania dostepu do tych zabezpieczen lub
otrzymania ich kopii. W przypadku przekazywania danych osobowych miedzy Podmiotem
Eksportujgcym a Podmiotem Importujacym na podstawie niniejszej Polityki przekazywane
informacje bedg zawierac odniesienie do niniejszej Polityki oraz informacje o sposobie uzyskania do
niej dostepu;

. okres, przez ktéry dane osobowe beda przechowywane, lub kryteria stosowane do ustalenia tego
okresu;
. informacje o prawach osoby, ktorej dane dotyczg, w tym o prawie dostepu do danych, ich

sprostowania, usuniecia, ograniczenia przetwarzania, wniesienia sprzeciwu, przenoszenia danych,
prawie do wycofania zgody (jezeli przetwarzanie odbywa sie na podstawie zgody) oraz prawie
wniesienia skargi do wtasciwego organu nadzorczego;

. czy podanie danych osobowych jest wymogiem ustawowym lub umownym oraz jakie sg
konsekwencje niepodania danych osobowych; oraz

. informacje o istnieniu zautomatyzowanego podejmowania decyzji, w tym profilowania, a co najmniej
w przypadkach, gdy takie decyzje wywotujg wobec osoby, ktérej dane dotycza, skutki prawne lub w
podobny sposéb istotnie na nig wptywajg albo sa oparte na szczegdlnych kategoriach danych
osobowych, istotne informacje o zastosowanej logice, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

Wymogi wiasciwego lokalnego prawa ochrony danych obowigzujacego w panstwie, w ktérym dane osobowe
sa zbierane, okres$lg, czy osobom, ktérych dane dotycza, nalezy przekaza¢ dodatkowe informacje.

Informacje te zostang przekazane w momencie pozyskania przez Cztonkéw Grupy danych osobowych od
osoby, ktdrej dane dotyczg, lub w innym terminie dozwolonym na mocy europejskiego prawa ochrony danych.
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Jezeli Cztonkowie Grupy pozyskuja dane osobowe osoby, ktorej dane dotyczg, ze zrédta innego niz ta osoba,
wtlasciwy Cztonek Grupy przekaze te informacje osobie, ktérej dane dotycza, wraz z informacjami o Zrédle
danych oraz kategoriach pozyskanych danych osobowych, w nastepujacych terminach:

. w rozsadnym terminie po pozyskaniu danych osobowych, jednak nie p6Zniej niz w ciggu jednego (1)
miesigca;
. jezeli dane osobowe majg by¢ wykorzystywane do kontaktu z osoba, ktérej dane dotycza, najpézniej

przy pierwszym kontakcie z tg osobg; lub
. jezeli dane maja zostac ujawnione osobie trzeciej, nie p6zniej niz w chwili ich pierwszego ujawnienia.

Cztonkowie Grupy beda przestrzegac niniejszej Zasady 2A, chyba Ze nieprzekazanie tych informacji jest
wyraznie dozwolone na mocy europejskiego prawa ochrony danych.

Zasada 2B - Cztonkowie Grupy beda pozyskiwac i przetwarza¢ dane osobowe wytacznie w celach znanych

osobie, ktérej dane dotycza, lub zgodnych z uzasadnionymi oczekiwaniami osoby, ktérej dane dotycza, oraz
istotnych dla Cztonké6w Grupy.

Zasada 1A stanowi, ze Czlonkowie Grupy beda przestrzega¢ wszelkich majgcych zastosowanie przepiséw
prawa dotyczacych przetwarzania danych osobowych (pod warunkiem Ze przepisy te spetniajg wymagania
okres$lone w Zasadzie 13, w stosownych przypadkach). Oznacza to, ze Cztonkowie Grupy beda zbiera¢ dane
osobowe w_konkretnych, wyraznych i prawnie uzasadnionych celach oraz nie beda dalej przetwarza¢ tych
danych osobowych w sposéb niezgodny z tymi celami.

Cztonkowie Grupy okresla i podadza do wiadomoSci cele, w jakich dane osobowe beda przetwarzane (w tym
dalsze sposoby wykorzystania danych oraz ich ujawniania), zgodnie z Zasada 2A.

Zasada 2C - Cztonkowie Grupy moga przetwarza¢ dane osobowe w innym lub nowym celu wytacznie
wtedy, gdy jest on zgodny z celem, w jakim dane zostaty zebrane.

Jezeli Cztonek Grupy zbiera dane osobowe w okreslonym celu zgodnie z Zasadg 2A (zgodnie z informacjami
przekazanymi osobie, ktérej dane dotycza, w odpowiedniej klauzuli informacyjnej) oraz zgodnie z opisem
zawartym w Zasadzie 2B, a nastepnie zamierza przetwarzac¢ dane osobowe w innym lub nowym celu, nie bedzie
dalej przetwarza¢ tych danych osobowych w sposéb niezgodny z celem, w jakim zostaty zebrane, chyba Ze takie
dalsze przetwarzanie opiera sie na zgodzie osoby, ktérej dane dotycza, lub jest wymagane przez prawo (pod
warunkiem Ze prawo to spetnia wymagania okreslone w Zasadzie 13, w stosownych przypadkach).

ZASADA 3 - ZAPEWNIENIE JAKOSCI DANYCH

Zasada 3A - Cztonkowie Grupy beda utrzymywac¢ dane osobowe prawidtowe i aktualne.

W celu zapewnienia, aby dane osobowe posiadane przez Cztonkéw Grupy byly prawidtowe i aktualne,
Cztonkowie Grupy beda zachecac osoby, ktérych dane dotycza, do informowania ich, gdy ich dane osobowe
ulegng zmianie. Cztonkowie Grupy podejma wszelkie rozsadne dzialania w celu zapewnienia, aby dane
osobowe nieprawidtowe w $wietle celow, w jakich s3 przetwarzane, zostaly niezwlocznie usuniete lub
sprostowane.
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Zasada 3B - Cztonkowie Grupy beda przechowywac dane osobowe wytacznie tak dtugo, jak jest to
niezbedne do celéw, w jakich s3g przetwarzane.

Cztonkowie Grupy beda przestrzegac przepisdw majacych zastosowanie do kazdego Cztonka Grupy oraz
polityk i procedur Grupy Santander dotyczacych retencji dokumentacji, okresowo zmienianych i
aktualizowanych. Oznacza to miedzy innymi, ze Cztonkowie Grupy beda usuwac lub blokowa¢, w zaleznosci od
okolicznosci, dane osobowe, ktére nie s3 juz niezbedne do celéw, w jakich zostaly zebrane i s3 dalej
przetwarzane.

Zasada 3C - Cztonkowie Grupy beda przetwarza¢ wytacznie dane osobowe, ktore sa adekwatne, stosowne i
ograniczone do tego, co jest niezbedne do celéw, w jakich sa przetwarzane.

Cztonkowie Grupy beda przetwarza¢ wytgcznie dane osobowe adekwatne, stosowne i ograniczone do tego, co
jest niezbedne do realizacji celdw, w jakich sg przetwarzane.

ZASADA 4 - PODEJMOWANIE ODPOWIEDNICH SRODKOW BEZPIECZENSTWA

Zasada 4A - Cztonkowie Grupy beda przestrzegac polityk bezpieczenstwa IT Grupy Santander.

Cztonkowie Grupy wdrozg odpowiednie Srodki techniczne i organizacyjne w celu ochrony danych osobowych
przed przypadkowym lub niezgodnym z prawem zniszczeniem lub utrata, zmiang, nieuprawnionym
ujawnieniem lub dostepem, w szczegdlnosci gdy przetwarzanie obejmuje przekazywanie danych osobowych
za posrednictwem sieci, a takze przed wszelkimi innymi niezgodnymi z prawem formami przetwarzania. W
tym celu Cztonkowie Grupy beda przestrzegaé wymagan okre$lonych w politykach bezpieczenstwa
obowigzujacych w Grupie Santander, okresowo przegladanych i aktualizowanych, a takze wszelkich innych
procedur bezpieczenstwa wtasciwych dla danego obszaru dziatalnosci lub funkcji. Uwzgledniajac stan wiedzy
technicznej oraz koszty wdrozenia, $rodki te zapewniajg poziom bezpieczenstwa odpowiedni do ryzyka
wynikajacego z przetwarzania oraz charakteru danych podlegajacych ochronie.

Zasada 4B - Cztonkowie Grupy wdrozyli polityke powiadamiania o naruszeniach ochrony danych.

Cztonkowie Grupy wdrozyli procedury reagowania na naruszenia ochrony danych osobowych (okresowo
zmieniane i aktualizowane), ktére okreslaja proces postepowania w przypadku naruszenia bezpieczenstwa
prowadzacego do przypadkowego lub niezgodnego z prawem zniszczenia, utraty, zmiany, nieuprawnionego
ujawnienia lub dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych (,,naruszenie ochrony danych osobowych”).

W szczegolnosci w przypadku naruszenia ochrony danych osobowych osoba, ktéra w ramach danego Cztonka
Grupy poweZmie wiadomo$¢ o naruszeniu, bez zbednej zwtoki zgtosi je:

e wilasciwemu Inspektorowi Ochrony Danych (I0D) lub Championowi, za posrednictwem Funkcji
Kontroli Ryzyka Operacyjnego (w stosownych przypadkach);

e (Czlonkowi Grupy dzialajacemu jako administrator danych, gdy dany Cztonek Grupy dziata jako
podmiot przetwarzajacy; oraz

¢ Odpowiedzialnemu Cztonkowi BCR.

Wiasciwy Inspektor Ochrony Danych (IOD) lub Champion oceni, w razie potrzeby przy wsparciu
Korporacyjnego Biura ds. Ochrony Danych, czy naruszenie ochrony danych osobowych powinno zosta¢
zgloszone wlasciwemu organowi nadzorczemu. W takim przypadku witasciwy Inspektor Ochrony Danych
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(IOD) lub Champion, w zalezno$ci od sytuacji, zgtosi naruszenie ochrony danych osobowych wtasciwemu
organowi nadzorczemu w wymaganym terminie (zgodnie z europejskim prawem ochrony danych, bez zbednej
zwtoki oraz, w miare mozliwosci, nie p6Zniej niz w ciggu 72 godzin od stwierdzenia naruszenia).

Osoby, ktorych dane dotycza, zostang réwniez powiadomione bez zbednej zwiloki w przypadkach, gdy
naruszenie ochrony danych osobowych prawdopodobnie bedzie wigza¢ sie z wysokim ryzykiem dla ich praw
i wolnosci, chyba ze taki obowigzek nie wynika z europejskiego prawa ochrony danych.

Zgodnie z powyzszym naruszenia ochrony danych osobowych, do ktérych doszto u Cztonkéw Grupy,
obejmujace informacje o okoliczno$ciach naruszenia, jego skutkach oraz podjetych dziataniach naprawczych,
beda réowniez rejestrowane w systemie Heracles, stanowigcym rejestr incydentéw bezpieczenstwa Grupy
Santander (w tym naruszen ochrony danych osobowych), ktéry bedzie udostepniany wtasciwemu organowi
nadzorczemu na jego zadanie.

Zasada 4C - Cztonkowie Grupy zapewnig, Ze dostawcy ustug oraz inne podmioty przetwarzajgce dane
osobowe w ich imieniu réwniez wdroza odpowiednie i r6wnowazne $rodki bezpieczenstwa.

Cztonkowie Grupy korzystajacy z ustug ustugodawcy (dziatajacego jako podmiot przetwarzajacy), ktéry ma
dostep do danych osobowych 0séb, ktérych dane dotycza (np. dostawcy ustug ptacowych), zawra z podmiotem
przetwarzajacym pisemng umowe powierzenia przetwarzania danych speiniajacg wymogi europejskiego
prawa ochrony danych. Przedmiotowa umowa powinna co najmniej zawieraé nastepujace postanowienia:

e Przedmioti czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz
kategorie os6b, ktérych dane dotycza;

e Obowiazki i prawa administratora;
o Nastepujgce obowigzki podmiotu przetwarzajgcego:

o Przetwarzac¢ dane osobowe wylacznie na udokumentowane polecenie administratora, w tym
w odniesieniu do przekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, chyba ze taki obowigzek wynika z prawa, ktéremu podlega podmiot
przetwarzajacy (pod warunkiem Ze prawo to spetnia wymogi okreSlone w Zasadzie 13, w
stosownych przypadkach). W takim przypadku podmiot przetwarzajacy informuje
administratora o tym obowigzku prawnym przed rozpoczeciem przetwarzania, chyba ze
prawo to zabrania przekazania takich informacji z waznych wzgledéw interesu publicznego;

o Zapewni¢, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania poufnosci lub podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
poufnosci;

o Wdrozy¢ odpowiednie S$rodki techniczne i organizacyjne, aby zapewni¢ poziom
bezpieczenstwa odpowiedni do ryzyka zwigzanego z przetwarzaniem danych osobowych;

o Nie korzysta¢ z ustug dalszego podmiotu przetwarzajacego w zwigzku z przetwarzaniem
danych osobowych bez uprzedniej szczegétowej lub ogdlnej pisemnej zgody administratora
oraz, w stosownych przypadkach, zawrze¢ z dalszym podmiotem przetwarzajagcym umowe na
piSmie, nakladajacg na niego takie same obowigzki w zakresie ochrony danych, jakie
okre$§lono w umowie lub innym akcie prawnym zawartym miedzy administratorem a
podmiotem przetwarzajagcym (w szczegdlnoSci zapewniajgcg wystarczajagce gwarancje



-22-

wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych w taki sposoéb, aby
przetwarzanie spetniato wymagania europejskiego prawa ochrony danych);

o Uwzgledniajac charakter przetwarzania, pomaga¢ administratorowi, w miare mozliwosci, za
pomoca odpowiednich $rodkéw technicznych i organizacyjnych, w wywigzywaniu sie z
obowigzku odpowiadania na zadania dotyczgce wykonywania praw osoby, ktérej dane
dotycza (szczegotowo opisanych w Zasadzie 5);

o Pomaga¢ administratorowi w zapewnieniu zgodno$ci z obowigzkami dotyczacymi wdrazania
odpowiednich $rodkéw bezpieczenistwa, przeprowadzania ocen skutkéw dla ochrony danych
osobowych oraz zwigzanych z nimi konsultacji z wtasciwymi organami nadzorczymi, a takze
wywigzywania sie z obowigzkdéw zglaszania naruszen ochrony danych osobowych
wlasciwym organom nadzorczym oraz osobom, ktérych dane dotycza (w stosownych
przypadkach);

o Zgodnie z wyborem administratora usuna¢ lub zwréci¢ administratorowi wszystkie dane
osobowe po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem oraz usunaé
istniejace kopie, chyba ze przechowywanie danych osobowych jest wymagane przez prawo;

o Udostepnia¢ administratorowi wszelkie informacje niezbedne do wykazania speinienia
obowigzkéw podmiotu przetwarzajgcego oraz umozliwia¢ przeprowadzanie audytow, w tym
inspekcji, oraz wspoétpracowac przy ich prowadzeniu, prowadzonych przez administratora
lub innego audytora upowaznionego przez administratora; oraz

o Niezwlocznie poinformowa¢ administratora, jezeli w ocenie podmiotu przetwarzajacego
polecenie narusza prawo.

ZASADA 5 - POSZANOWANIE PRAW 0SOB, KTORYCH DANE DOTYCZA

Zasada 5 - Cztonkowie Grupy beda rozpatrywac zadania oséb, ktérych dane dotycza, dotyczace
wykonywania przystugujacych im praw w zakresie ochrony danych osobowych (w tym prawa dostepu do

danych osobowych, ich sprostowania, usuniecia, ograniczenia przetwarzania, przenoszenia danych
osobowych, wniesienia sprzeciwu wobec przetwarzania danych osobowych oraz wycofania zgody).

Na wniosek osoby, ktérej dane dotycza, osobie tej przystugujg nastepujace prawa przewidziane w europejskim
prawie ochrony danych:

. prawo dostepu, obejmujgce przekazanie informacji o danych osobowych dotyczacych osoby, ktérej
dane dotycza, oraz potwierdzenie czy dane osobowe tej osoby sg przetwarzane;

. prawo do sprostowania, zgodnie z ktérym osoba, ktérej dane dotycza, ma prawo uzyskac
sprostowanie wszelkich danych osobowych, ktére sg nieprawidtowe lub niekompletne;

. prawo do usuniecia danych (,prawo do bycia zapomnianym”), zgodnie z ktérym osoba, ktérej dane
dotycza, ma prawo zadac usuniecia swoich danych osobowych w przypadkach okreslonych w art. 17
RODO;

. prawo do ograniczenia przetwarzania, zgodnie z ktérym osoba, ktérej dane dotycza, ma prawo zadac

ograniczenia przetwarzania swoich danych osobowych w przypadkach okreslonych w art. 18 RODO;
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. prawo do tego, aby kazdy odbiorca, ktéremu ujawniono dane osobowe, zostat powiadomiony o
sprostowaniu lub usunieciu danych osobowych albo o ograniczeniu przetwarzania, chyba ze okaze
sie to niemozliwe lub bedzie wymagato niewspéimiernie duzego wysitku. Osoba, ktérej dane dotycza,
moze rowniez zazgdac informacji o tych odbiorcach;

. prawo do przenoszenia danych, zgodnie z ktérym osoba, ktorej dane dotycza, ma prawo otrzymac
dotyczace jej dane osobowe, ktoére dostarczyta administratorowi, w ustrukturyzowanym,
powszechnie uzywanym formacie nadajacym sie do odczytu maszynowego oraz przestac te dane
innemu administratorowi;

. prawo do wniesienia sprzeciwu, zgodnie z ktérym osoba, ktérej dane dotyczg, ma prawo sprzeciwic¢
sie przetwarzaniu swoich danych osobowych w okreslonym celu, w tym przetwarzaniu do celéw
marketingu bezpos$redniego oraz profilowaniu w zakresie, w jakim jest ono zwigzane z takim
marketingiem;

. prawo do tego, aby nie podlega¢ decyzji opierajacej sie wylacznie na zautomatyzowanym

przetwarzaniu, w tym profilowaniu, ktéra wywotuje wobec niej skutki prawne lub w podobny sposéb
istotnie na nig wptywa (w stosownych przypadkach); oraz

. prawo do wycofania zgody udzielonej na okres$lone przetwarzanie w dowolnym momencie.

ZASADA 6 - ZAPEWNIENIE ODPOWIEDNIEGO POZIOMU OCHRONY PRZY PRZEKAZYWANIU I DALSZYM
PRZEKAZYWANIU

Zasada 6 - Cztonkowie Grupy nie beda przekazywa¢ danych osobowych podmiotom trzecim poza Europe
bez zapewnienia odpowiedniej ochrony danych osobowych zgodnie ze standardami okre§lonymi w
niniejszej Polityce oraz zgodnie z europejskim prawem ochrony danych.

Przekazywanie i dalsze przekazywanie danych osobowych przez Czlonkéw Grupy podlegajacych
europejskiemu prawu ochrony danych podmiotom trzecim spoza Europy jest niedozwolone bez podjecia
odpowiednich dziatan wymaganych przez europejskie prawo ochrony danych.

Dziatania te mogg obejmowaé miedzy innymi:

. potwierdzenie, Ze podmiot trzeci ma siedzibe w panstwie, wobec ktérego Komisja Europejska wydata
decyzje stwierdzajaca odpowiedni stopien ochrony przekazywanych danych osobowych; lub

. zawarcie odpowiednich standardowych klauzul umownych lub zastosowanie innych mechanizméw
przewidzianych w europejskim prawie ochrony danych; lub

. gdy przekazanie jest konieczne w celu: (i) wykonania umowy zawartej miedzy osobg, ktorej dane
dotycza, a Cztonkiem Grupy dokonujgcym przekazania lub podjecia dziatan przed zawarciem umowy
na zadanie osoby, ktérej dane dotycza; (ii) zawarcia lub wykonania umowy zawartej w interesie
osoby, ktérej dane dotycza, miedzy Cztonkiem Grupy dokonujacym przekazania a inng strona; (iii)
waznych wzgledéw interesu publicznego uznanych w prawie Unii lub w prawie panstwa
cztonkowskiego, ktéremu podlega administrator; (iv) ustalenia, dochodzenia lub obrony roszczen;
(v) ochrony zywotnych intereséw osoby, ktérej dane dotyczg, lub innej osoby fizycznej, gdy osoba,
ktérej dane dotyczg, jest fizycznie lub prawnie niezdolna do wyrazenia zgody; lub (vi) uzyskania
wyraznej zgody osoby, ktérej dane dotycza, po poinformowaniu jej o mozliwym ryzyku takiego
przekazania wynikajacym z braku decyzji stwierdzajacej odpowiedni stopienn ochrony oraz
odpowiednich zabezpieczen.
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SEKCJA B: PRAKTYCZNE ZOBOWIAZANIA

ZASADA 7 - ZGODNOSC 1 ODPOWIEDZIALNOSC

Zasada 7A - Cztonkowie Grupy beda odpowiedzialni za przestrzeganie niniejszej Polityki oraz beda w
stanie wykazac jej przestrzeganie, a takze bedg dysponowa¢ odpowiednim personelem i wsparciem w celu
zapewnienia oraz nadzorowania przestrzegania niniejszej Polityki w catym przedsiebiorstwie.

Grupa Santander posiada strukture organizacyjng ds. prywatnosci, odpowiedzialna za podejmowanie decyzji,
koordynowanie, wdrazanie i nadzorowanie wszelkich kwestii dotyczacych ochrony danych osobowych w
ramach Grupy Santander (,Zespdl ds. Prywatnosci”). Struktura organizacyjna ds. prywatno$ci Grupy
Santander sktada sie z:

e Korporacyjnego Biura ds. Ochrony Danych (,Corporate DP Office”): Korporacyjnego organu
odpowiedzialnego za okreslanie ogoélnych kryteri6w oraz opracowywanie obowigzujgcych
korporacyjnych polityk ochrony danych. Zostalo ono utworzone wraz z Zespotem ds. Ryzyka
Niefinansowego jako globalna druga linia obrony (2LoD), odpowiedzialna za nadzdr nad zarzadzaniem
dziataniami zwigzanymi z prywatnos$cig prowadzonymi przez pierwsza linie obrony (1LoD) oraz za
zapewnienie odpowiedniego zarzadzania ryzykiem zgodnie z apetytem na ryzyko Grupy Santander.

Korporacyjne Biuro ds. Ochrony Danych oraz Zesp6t ds. Ryzyka Niefinansowego, jako globalna druga
linia obrony (2LoD), pelnig szereg funkcji w odniesieniu do wszystkich podmiotéw Grupy Santander
podlegajacych europejskiemu prawu ochrony danych, w tym przede wszystkim:

o Monitorowanie i kontrola zgodno$ci: (i) nadzér nad zgodno$cig Grupy Santander z przepisami
o ochronie danych osobowych; (ii) skonsolidowane raportowanie do najwyzszego
kierownictwa Grupy Santander; (iii) petienie funkcji globalnego punktu kontaktowego, za
posrednictwem lokalnych Inspektoréw Ochrony Danych (IOD) (lub oséb pelnigcych podobng
funkcje), w relacjach z wtasciwymi organami nadzorczymi; (iv) analiza wpltywu incydentéw
bezpieczenstwa na poziomie globalnym, prowadzona wspdlnie z odpowiednimi funkcjami
biznesowymi i wspierajacymi; (v) globalna analiza ryzyka oraz raportowanie w zakresie
ochrony danych osobowych; oraz (vi) wspieranie stosowania kryteriéw korporacyjnych oraz
pelnienie funkcji punktu kontaktowego dla Inspektoré6w Ochrony Danych (I0D) i Championéw
poszczeg6lnych podmiotéw (zob. ponizej).

o Funkcja wspierajaca Inspektorow Ochrony Danych (I0D) i Championéw Grupy Santander
(jednostek korporacyjnych, podmiotéw Grupy oraz podmiotéw lokalnych). Polega przede
wszystkim na zapewnianiu specjalistycznego doradztwa w zakresie przepiséw oraz wsparcia
przy wykonywaniu lokalnych funkcji zwigzanych z ochrona danych osobowych.

e Struktura i tad korporacyjny

o Banco Santander (korporacja): dwie gtéwne funkcje wspierajg Korporacyjne Biuro ds. Ochrony
Danych i raportuja do niego:

» Inspektor Ochrony Danych Banco Santander (formalnie wyznaczony wobec
hiszpanskiego organu nadzorczego): jego zadania w spéice dominujacej, wykonywane
niezaleznie, ograniczaja sie do zadan okreslonych w RODO, ktére wymagajag miedzy
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innymi jego udziatu w kontaktach z hiszpanskim organem nadzorczym. Niezaleznie od
obowigzkéw Inspektora Ochrony Danych (I0D) w zakresie raportowania i wsparcia na
rzecz Korporacyjnego Biura ds. Ochrony Danych, Inspektor Ochrony Danych (10D)
podlega bezposrednio najwyzszemu szczeblowi kierownictwa Banco Santander.

Jednostki korporacyjne: jednostki wyznaczone w catej organizacji. Ich gtéwne zadania
i obowigzki obejmuja: (a) prowadzenie i rozstrzyganie w pierwszej instancji spraw
dotyczacych danych osobowych; (b) informowanie i doradzanie administratorom,
podmiotom przetwarzajagcym oraz pracownikom w zakresie przestrzegania
obowigzujacych przepiséw o ochronie danych; (c) monitorowanie przestrzegania
przepiséw o ochronie danych; (d) pelnienie funkcji wewnetrznego punktu kontaktowego
jako wsparcia pierwszego poziomu; (e) przekazywanie zapytan i wnioskéw o wsparcie
do Korporacyjnego Biura ds. Ochrony Danych oraz raportowanie wskaznikow
zarzadczych.

o Jednostki lokalne: istniejg rowniez dwie funkcje raportujace do Korporacyjnego Biura ds.
Ochrony Danych:

>

Inspektorzy Ochrony Danych (I0D) (lub osoby pelniace podobna lokalna funkcje):
jezeli jest to wymagane przez wtasciwe lokalne prawo ochrony danych, wyznacza sie
Inspektora Ochrony Danych (I0D) (lub osobe petnigcg podobng lokalng funkcje). Ich
gltéwne zadania i obowigzki moga obejmowaé: (a) petnienie funkcji punktu
kontaktowego dla wtasciwego organu nadzorczego oraz interesariuszy; (b) wspétprace
z wilasciwym organem nadzorczym; (c) doradztwo w zakresie ochrony danych
osobowych; (d) monitorowanie i nadzér; (e) prowadzenie szkolen; (f) doradztwo w
zakresie ocen skutkéw dla ochrony danych osobowych; (g) prowadzenie uprzednich
konsultacji z wtasciwym organem nadzorczym; (h) nadzorowanie prowadzenia rejestru
czynno$ci przetwarzania; (i) doradztwo w zakresie zgtaszania naruszen ochrony danych
osobowych; (j) doradztwo w zakresie zarzadzania podmiotami trzecimi; oraz (k)
nadzorowanie wykonywania praw oséb, ktérych dane dotycza.

Championowie (lub osoby pelniace podobna lokalng funkcje, np. Privacy Officer):
jezeli zgodnie z wtasciwym lokalnym prawem ochrony danych wyznaczenie Inspektora
Ochrony Danych (I0D) nie jest wymagane albo gdy ze wzgledu na wielko$¢ lub stopien
ztozonosSci danego podmiotu konieczne jest wyznaczenie wiekszej liczby Inspektoréw
Ochrony Danych (IOD) lub oséb pelniacych podobna funkcje, Korporacyjne Biuro ds.
Ochrony Danych moze by¢ wspierane przez lokalnych Champion6éw (lub osoby petnigce
podobna funkcje, np. Privacy Officer), ktérzy réwniez raportuja do tego Biura. Ich zadania
i obowiazki sg zasadniczo takie same jak zadania i obowigzki Inspektoré6w Ochrony
Danych (I0D) (lub oséb petnigcych podobna funkcje), z wyjatkiem kontaktéw z organami
nadzorczymi, w ktérych nie uczestnicza.
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Ponizej przedstawiono schemat ilustrujgcy strukture organizacyjng oraz relacje pomiedzy opisanymi powyzej
funkcjami odpowiedzialnymi za ochrone danych w Grupie Santander:

Jednostka korporacyjna Grupy Santander

Korporacyjne Biuro ds.
Ochrony Danych
(Compliance) + Ryzyko

IOD osoby

prawnej

Spétki zobowigzane
do wyznaczenia 10D

Spotki, ktére nie sa
zobowigzane do
wyznaczenia 10D

Champion ds. ochrony
danvch

Jednostki
korporacyjne

Champion ds. ochrony
danych

\ Podmioty i jednostki w danej jurysdykcji

IOD i Championowie

Zasada 7B - Cztonkowie Grupy wdroza odpowiednie $rodki techniczne i organizacyjne zgodnie z zasadami
ochrony danych w fazie projektowania oraz domys$lnej ochrony danych, aby umozliwic i utatwic
przestrzeganie Polityki w praktyce.

Uwzgledniajac stan wiedzy technicznej, koszt wdrozenia oraz charakter, zakres, kontekst i cele przetwarzania,
Cztonkowie Grupy wdrozg odpowiednie $rodki techniczne i organizacyjne, ktdére stuza skutecznej realizacji
zasad ochrony danych w fazie projektowania oraz domys$lnej ochrony danych, zgodnie z wymogami
europejskiego prawa ochrony danych. Cztonkowie Grupy uwzglednig takie $rodki podczas okreslania
sposobéw przetwarzania oraz w czasie samego przetwarzania, aby zapewni¢ ochrone przetwarzanych danych
osobowych oraz zagwarantowaé, ze domys$lnie przetwarzane beda wylacznie dane osobowe niezbedne do
kazdego konkretnego celu przetwarzania.

Zasada 7C - Cztonkowie Grupy przetwarzajacy dane osobowe beda prowadzi¢ pisemny rejestr (w tym w
formie elektronicznej) czynnos$ci przetwarzania oraz udostepnia¢ go wtasciwym organom nadzorczym na
ich zadanie.

Rejestry czynnosci przetwarzania prowadzone przez Cztonkéw Grupy dziatajacych jako administratorzy beda
zawierac:

. nazwe i dane kontaktowe Cztonka Grupy oraz, jezeli ma to zastosowanie, wspoétadministratora,
przedstawiciela administratora oraz Inspektora Ochrony Danych (10D);

. cele przetwarzania danych osobowych;
. opis kategorii osdb, ktorych dane dotycza, oraz kategorii przetwarzanych danych osobowych;
. kategorie odbiorcéow, ktérym dane osobowe ujawniono lub ktérym zostana ujawnione, w tym

odbiorcéw w panstwach trzecich lub organizacjach miedzynarodowych;
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. informacje o panstwie trzecim lub panstwach trzecich, do ktérych przekazywane sa dane osobowe,
w tym identyfikacje tego panstwa trzeciego lub organizacji miedzynarodowej oraz dokumentacje
odpowiednich zabezpieczen wdrozonych w zwigzku z takim przekazywaniem (chyba ze wobec
danego panstwa wydano decyzje stwierdzajgcg odpowiedni stopien ochrony zgodnie z europejskim
prawem ochrony danych);

. w miare mozliwosci okres przechowywania danych osobowych; oraz

. w miare mozliwosci ogdlny opis technicznych i organizacyjnych $rodkéw bezpieczenistwa
stosowanych w celu ochrony danych osobowych.

Rejestry czynno$ci przetwarzania prowadzone przez Cztonkéw Grupy dziatajacych jako podmioty
przetwarzajace na rzecz Czlonka Grupy bedacego administratorem beda zawierac:

. nazwe i dane kontaktowe Cztonka Grupy oraz kazdego administratora, w imieniu ktérego dziata
podmiot przetwarzajacy, a takze, w stosownych przypadkach, przedstawiciela administratora lub
podmiotu przetwarzajacego oraz Inspektora Ochrony Danych (10D);

. kategorie czynnosci przetwarzania wykonywanych w imieniu kazdego administratora;

. informacje o panstwie trzecim lub panstwach trzecich, do ktérych przekazywane sa dane osobowe,
w tym identyfikacje tego panstwa trzeciego lub organizacji miedzynarodowej oraz dokumentacje
odpowiednich zabezpieczen wdrozonych w zwigzku z takim przekazywaniem (chyba ze wobec
danego panstwa wydano decyzje stwierdzajgcg odpowiedni stopien ochrony zgodnie z europejskim
prawem ochrony danych); oraz

. w miare mozliwo$ci ogdlny opis technicznych i organizacyjnych $rodkéw bezpieczenistwa
stosowanych w celu ochrony danych osobowych.

Rejestry czynnosci przetwarzania prowadzone przez Cztonkéw Grupy musza mie¢ forme pisemng, w tym
elektroniczng, i beda udostepniane wtasciwym organom nadzorczym na ich zadanie.

ZASADA 8 - SZKOLENIE

Zasada 8 - Cztonkowie Grupy zapewnig odpowiednie szkolenia pracownikom, ktérzy maja staty lub

regularny dostep do danych osobowych i/lub s3 zaangazowani w przetwarzanie danych osobowych lub w
opracowywanie narzedzi wykorzystywanych do przetwarzania takich danych osobowych.

Cztonkowie Grupy zapewnig odpowiednie i aktualne szkolenia pracownikom, ktérzy maja staty lub regularny
dostep do danych osobowych i/lub s3 zaangazowani w przetwarzanie takich danych osobowych lub w
opracowywanie narzedzi wykorzystywanych do przetwarzania takich danych osobowych. Takie szkolenie
bedzie organizowane co najmniej raz na dwa lata i bedzie obejmowaé¢ m.in. procedury obstugi wnioskéw o
dostep do danych osobowych sktadanych przez organy publiczne.

ZASADA 9 - AUDYT

Zasada 9 - Cztonkowie Grupy beda przestrzega¢ Programu audytu okreslonego w Zataczniku 1.

Cztonkowie Grupy beda przestrzega¢ Programu audytu poprzez przeprowadzanie regularnych audytéw
wewnetrznych oraz umozliwianie przeprowadzania audytéw zewnetrznych, tam, gdzie jest to wymagane,
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zgodnie z formalnym procesem oceny przewidzianym w Programie audytu. Wyniki takich audytéw zostana
przekazane zgodnie z Zatacznikiem 1.

ZASADA 10- ROZPATRYWANIE SKARG

Zasada 10 - Cztonkowie Grupy beda przestrzega¢ Procedury rozpatrywania skarg okreslonej w Zataczniku
2.

Cztonkowie Grupy beda przestrzega¢ Procedury rozpatrywania skarg okre$lonej w Zataczniku 2 w celu
nalezytego rozpatrywania skarg osob, ktorych dane dotycza, oraz zapewnienia bezpieczenstwa przetwarzania
danych osobowych przez Cztonkéw Grupy. Cztonkowie Grupy umozliwig rowniez wykonywanie praw oséb
trzecich bedacych beneficjentami okreslonych w sekgcji C niniejszej Polityki.

ZASADA 11 - WSPOLPRACA Z WEASCIWYMI ORGANAMI NADZORCZYMI

Zasada 11 - Cztonkowie Grupy beda przestrzega¢ Procedury wspoétpracy okreslonej w Zataczniku 3.

Cztonkowie Grupy beda przestrzega¢ Procedury wspotpracy okresSlonej w Zalaczniku 3 oraz beda
wspotpracowac z wiasciwymi organami nadzorczymi w zwiazku z niniejsza Polityka, w tym poddawac sie
przeprowadzanym przez nie audytom i kontrolom (w razie potrzeby réwniez na miejscu), a takze uwzglednia¢
ich zalecenia oraz stosowac sie do ich decyzji we wszelkich sprawach zwigzanych z niniejsza Polityka.

ZASADA 12 - AKTUALIZACJA POLITYKI

Zasada 12 - Cztonkowie Grupy beda przestrzega¢ Procedury aktualizacji okreslonej w Zataczniku 4.

Cztonkowie Grupy bedg przestrzegac Procedury aktualizacji okreSlonej w Zataczniku 4 oraz beda bez zbednej
zwloki przekazywac informacje o wszelkich zmianach niniejszej Polityki oraz o zmianach listy Cztonkéw Grupy
wtlasciwym organom nadzorczym, osobom, ktérych dane dotyczg, oraz Cztonkom Grupy, w zakresie, w jakim
bedzie to wymagane.

ZASADA 13 - POSTEPOWANIE W PRZYPADKU, GDY PRAWO KRAJOWE UNIEMOZLIWIA PRZESTRZEGANIE
POLITYKI

Zasada 13A - Cztonkowie Grupy zobowigzuja sie stosowac niniejszg Polityke jako podstawe
przekazywania danych do Podmiotéw Importujgcych wytacznie po dokonaniu nalezytej oceny, ze prawo i
praktyki obowiazujace w kraju Podmiotéw Importujacych (w tym wszelkie wymogi dotyczace ujawniania
danych osobowych lub $§rodki upowazniajace organy wtadzy publicznej do uzyskiwania do nich dostepu)

nie uniemozliwiajg im wywigzania sie z obowigzkéw wynikajgcych z niniejszej Polityki.

Cztonkowie Grupy beda stosowac niniejsza Polityke jako podstawe miedzynarodowego przekazywania danych
osobowych wylacznie wtedy, gdy ocenia, ze prawo i praktyki obowigzujgce w odpowiednich docelowych
panstwach trzecich, w tym wszelkie wymogi dotyczace ujawniania danych osobowych lub S$rodki
upowazniajace organy wtadzy publicznej do uzyskiwania dostepu do danych osobowych, nie uniemozliwiaja
im wywiazania sie z obowiazkéw wynikajacych z niniejszej Polityki. Ocena ta opiera sie na zalozeniu, Ze
przepisy prawa i praktyki, ktore nie naruszaja istoty podstawowych praw i wolnoSci oraz nie wykraczajg poza
to, co jest niezbedne i proporcjonalne w spoteczenstwie demokratycznym, nie pozostajg w sprzecznosci z
niniejszg Polityka.
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Przy ocenie przepiséw prawa i praktyk panstw trzecich, ktére moga wptywac na przestrzeganie zobowiagzan
wynikajacych z niniejszej Polityki, Czlonkowie Grupy powinni w szczegélnosci nalezycie uwzgledni¢
nastepujace elementy:

)] konkretne okolicznosci przekazania lub grupy przekazan oraz wszelkich planowanych dalszych
przekazan w tym samym panstwie trzecim lub do innego panstwa trzeciego, w tym:

. o cele, w jakich dane sg przekazywane i przetwarzane (np. marketing, HR, przechowywanie
danych, wsparcie IT);

3 o rodzaje podmiotéw uczestniczacych w przetwarzaniu (Podmiot Importujacy oraz kazdy
dalszy odbiorca w ramach dalszego przekazywania danych);

. o sektor gospodarki, w ktdrym dochodzi do przekazania lub grupy przekazan;
. o kategorie i format przekazywanych danych osobowych;
. 0 miejsce przetwarzania, w tym przechowywania danych; oraz

. o wykorzystywane kanaty przekazywania danych;

(ii) przepisy prawa i praktyki obowigzujace w docelowych panstwach trzecich, istotne z punktu widzenia
okolicznosci danego przekazania. Mogg one obejmowac: (a) przepisy wymagajace ujawnienia danych
organom publicznym lub zezwalajace takim organom na dostep do danych; (b) przepisy przewidujace
dostep do tych danych podczas przekazywania danych pomiedzy panstwami, w ktdrych znajduja sie
Podmioty Eksportujace, a panstwami, w ktérych znajdujg sie Podmioty Importujgce; oraz (c)
obowiazujace ograniczenia i zabezpieczenia.

(iii) Wszelkie odpowiednie umowne, techniczne lub organizacyjne zabezpieczenia wdrozone w celu
uzupelnienia zabezpieczen przewidzianych w niniejszej Polityce. Obejmuje to $rodki stosowane
podczas przekazywania danych oraz w odniesieniu do przetwarzania danych osobowych w panstwach
docelowych.

Jezeli konieczne jest wdrozenie dodatkowych zabezpieczen, wykraczajacych poza $rodki przewidziane w
niniejszej Polityce, Odpowiedzialny Cztonek BCR oraz wtasciwy Inspektor Ochrony Danych (IOD) lub
Champion, stosownie do okoliczno$ci, powinni zosta¢ poinformowani oraz wigczeni do procesu oceny.
Cztonkowie Grupy maja obowigzek odpowiednio udokumentowac¢ taka ocene, a takze wybrane i wdrozone
$rodki uzupetniajgce. Dokumentacja ta bedzie udostepniana wtasciwemu organowi nadzorczemu na jego
zadanie.

Podmioty Importujace niezwtocznie powiadomia Podmioty Eksportujace, jezeli podczas stosowania niniejszej
Polityki jako podstawy przekazywania danych oraz przez caty okres obowigzywania cztonkostwa maja
podstawy sadzi¢, ze podlegaja lub zaczety podlegaé przepisom prawa badz praktykom, ktére uniemozliwiatyby
im wywigzanie sie z obowigzkéw wynikajgcych z niniejszej Polityki. Obejmuje to réwniez niemoznos$¢
wywigzania sie z tych obowiazkéw w nastepstwie zmiany przepiséw prawa obowiagzujacych w danym
panstwie trzecim lub zastosowania okreslonego $rodka (takiego jak Zadanie ujawnienia danych osobowych).
Informacje te nalezy rowniez przekaza¢ Odpowiedzialnemu Cztonkowi BCR.

Po zweryfikowaniu takiego powiadomienia wiasciwy Podmiot Eksportujacy, wspolnie z Odpowiedzialnym
Cztonkiem BCR oraz wilasciwym Inspektorem Ochrony Danych (I0D) lub Championem, stosownie do
okolicznosci, zobowiazuje sie do niezwtocznego okreslenia dodatkowych srodkéw (np. Srodkéw technicznych
lub organizacyjnych zapewniajacych bezpieczenistwo i poufnos$¢), ktére majg zostaé wdrozone przez Podmiot
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Eksportujacy i/lub Podmiot Importujacy, tak aby umozliwi¢ im wywigzanie sie z obowigzkéw wynikajacych z
niniejszej Polityki. To samo ma zastosowanie, jezeli Podmiot Eksportujacy ma uzasadnione podstawy, by
sadzi¢, ze Podmiot Importujacy nie jest juz w stanie wywigzywac sie ze swoich obowigzkéw wynikajacych z
niniejszej Polityki.

W przypadku gdy wtasciwy Podmiot Eksportujacy, wspélnie z Odpowiedzialnym Cztonkiem BCR oraz
wiasciwym Inspektorem Ochrony Danych (I0D) lub Championem, stosownie do okolicznosci, ocenig, Ze nie jest
mozliwe zapewnienie zgodno$ci z niniejsza Polityka w odniesieniu do danego przekazania lub grupy
przekazan, nawet przy zastosowaniu Srodkéw uzupetniajacych, albo gdy tak nakaze wtasciwy organ nadzorczy,
wtasciwy Podmiot Eksportujacy zobowigzuje sie zawiesi¢ dane przekazanie lub grupe przekazan, a takze
wszystkie inne przekazania, w przypadku ktérych ta sama ocena i jej uzasadnienie prowadzityby do
analogicznego wniosku, do czasu ponownego zapewnienia zgodnosci albo zakonczenia przekazywania danych.

Po takim zawieszeniu Podmiot Eksportujacy musi zakonczy¢ przekazanie lub grupe przekazan, jezeli nie
mozna zapewnic¢ zgodno$ci z niniejszg Polityka i zgodno$¢ nie zostanie przywro6cona w ciggu jednego miesigca
od dnia zawieszenia. W takim przypadku dane osobowe przekazane przed zawieszeniem oraz wszelkie ich
kopie powinny, zgodnie z wyborem Podmiotu Eksportujacego, zosta¢ w catos$ci zwrécone lub zniszczone.

Odpowiedzialny Cztonek BCR oraz wiasciwy Inspektor Ochrony Danych (I0OD) lub Champion, stosownie do
okolicznosci, poinformujg wszystkich pozostatych Cztonkéw Grupy o przeprowadzonej ocenie i jej wynikach,
tak aby zidentyfikowane $rodki uzupetniajgce byty stosowane w przypadku realizowania tego samego rodzaju
przekazan przez innych Cztonkéw Grupy lub, jezeli nie bedzie mozliwe wdrozenie skutecznych $rodkéw
uzupelniajacych, aby takie przekazania zostaty zawieszone lub zakonczone.

Podmioty Eksportujace sa rowniez zobowigzane do biezgcego monitorowania, a w stosownych przypadkach
takze, we wspétpracy z Podmiotami Importujacymi, zmian zachodzacych w panstwach trzecich, do ktérych
przekazano dane osobowe, jeZeli zmiany te moga wptywacé na pierwotng ocene poziomu ochrony oraz decyzje
podjete w odniesieniu do takich przekazan.

Zasada 13B - Podmioty Importujace zapewnia, Ze w przypadku otrzymania prawnie wigzacego zadania
organu wtadzy publicznej, wydanego na podstawie prawa kraju docelowego i dotyczacego ujawnienia
danych osobowych przekazanych zgodnie z niniejsza Polityka, lub w razie powziecia informacji o
bezposrednim dostepie organéw wtadzy publicznej do danych osobowych przekazanych zgodnie z
niniejsza Polityka na podstawie prawa kraju docelowego, niezwtocznie powiadomia o tym Podmiot
Eksportujacy oraz, w miare mozliwosci, osobe, ktérej dane dotycza (w razie potrzeby przy wsparciu
Podmiotu Eksportujacego).

Podmioty Importujgce niezwlocznie powiadomia wtasciwy Podmiot Eksportujacy oraz, w miare mozliwosci,
osobe, ktdrej dane dotycza (w razie potrzeby przy wsparciu Podmiotu Eksportujgcego), jezeli:

. otrzymaja prawnie wigzace zadanie organu wtadzy publicznej, wydane na podstawie prawa kraju
docelowego lub innego panstwa trzeciego, dotyczace ujawnienia danych osobowych przekazanych
zgodnie z niniejsza Polityka (powiadomienie powinno zawiera¢ informacje o Zadanych danych
osobowych, organie wystepujacym z zadaniem, podstawie prawnej zgdania oraz udzielonej
odpowiedzi); lub

. powezmg informacje o bezposrednim dostepie organéw wtadzy publicznej do danych osobowych
przekazanych zgodnie z niniejsza Polityka zgodnie z prawem kraju docelowego (powiadomienie
powinno zawiera¢ wszystkie informacje dostepne Podmiotowi Importujacemu).
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Jezeli Podmiot Importujacy bedzie objety zakazem powiadomienia Podmiotu Eksportujgcego lub osoby, ktdrej
dane dotycza, o takim dostepie, dotozy wszelkich staran w celu uzyskania uchylenia tego zakazu, aby méc
przekaza¢ Podmiotowi Eksportujacemu mozliwie jak najwiecej informacji w mozliwie najkrétszym terminie,
oraz udokumentuje podjete dziatania, tak aby méc je wykazaé na zagdanie Podmiotu Eksportujacego.

Podmiot Importujacy bedzie w regularnych odstepach czasu przekazywat Podmiotowi Eksportujacemu
mozliwie jak najwiecej istotnych informacji dotyczacych otrzymanych zadan, w szczegélnosci liczby zadan,
rodzaju zadanych danych, organu lub organéw wystepujacych z zadaniem, informacji o tym, czy zadania
zostaly zakwestionowane, oraz wynikéw tych dziatan. Jezeli Podmiot Importujacy jest lub zostanie objety
cze$ciowym albo catkowitym zakazem przekazywania Podmiotowi Eksportujagcemu powyzszych informaciji,
bez zbednej zwtoki poinformuje o tym Podmiot Eksportujacy.

Podmiot Importujacy bedzie przechowywat wyzej wymienione informacje tak dtugo, jak dtugo dane podlegaja
zabezpieczeniom przewidzianym w niniejszej Polityce, oraz bedzie udostepniat je wlasciwemu organowi
nadzorczemu na jego zadanie.

Podmiot Importujacy oceni zgodnos$¢ z prawem zadania ujawnienia danych, w szczego6lnosci to, czy miesci sie
ono w granicach uprawnien przyznanych organowi witadzy publicznej wystepujacemu z zadaniem, oraz
zakwestionuje to zadanie, jezeli po wnikliwej analizie uzna, Ze istniejg uzasadnione podstawy, aby przyja¢, iz
jest ono niezgodne z przepisami prawa kraju docelowego, wtasciwymi zobowigzaniami wynikajacymi z prawa
miedzynarodowego oraz zasadami kurtuazji miedzynarodowej. Na tych samych warunkach Podmiot
Importujgcy bedzie korzystat z dostepnych $rodkéw odwotawczych. W razie zakwestionowania zadania
Podmiot Importujacy wystapi o zastosowanie $rodkéw tymczasowych w celu zawieszenia skutkéw tego
zadania do czasu rozstrzygniecia sprawy co do istoty przez wtasciwy sad. Podmiot Importujgcy nie ujawni
zadanych danych osobowych do czasu, az bedzie do tego zobowigzany na podstawie wtasciwych przepisow
proceduralnych.

Podmiot Importujacy udokumentuje swoja ocene prawna oraz wszelkie dzialania podjete w celu
zakwestionowania zgdania ujawnienia danych, a takze, w zakresie dozwolonym przez przepisy prawa kraju
docelowego, udostepni te dokumentacje Podmiotowi Eksportujacemu. Dokumentacja ta bedzie réwniez
udostepniana wtasciwemu organowi nadzorczemu na jego zadanie.

Odpowiadajac na zadanie ujawnienia danych, Podmiot Importujacy przekaze wylacznie minimalny
dopuszczalny zakres informacji, kierujac sie rozsadng interpretacja tresci zadania.

W kazdym przypadku Cztonkowie Grupy zapewnig, aby przekazywanie danych osobowych organom wtadzy
publicznej na podstawie niniejszej Polityki nie miato charakteru masowego, nieproporcjonalnego ani
nieukierunkowanego w spos6b wykraczajgcy poza to, co jest niezbedne w spoteczenstwie demokratycznym.

ZASADA 14 - NIEPRZESTRZEGANIE POLITYKI T USTANIE JE] OBOWIAZYWANIA

Zasada 14A - Podmioty Eksportujace beda przekazywaé dane osobowe wytgcznie Podmiotom
Importujacym, ktére przystapity do niniejszej Polityki i s w stanie zapewnié przestrzeganie jej
postanowien.

Zadne przekazanie danych na podstawie niniejszej Polityki nie bedzie dokonywane do Cztonka Grupy, chyba
ze taki Cztonek Grupy przystapit do niniejszej Polityki i jest w stanie zapewni¢ przestrzeganie jej postanowien.
Jezeli Podmiot Importujacy z jakiegokolwiek powodu nie jest w stanie przestrzegac niniejszej Polityki, ma
obowigzek niezwtocznie poinformowac o tym Podmiot Eksportujacy. W przypadku gdy Podmiot Importujacy
narusza niniejsza Polityke lub nie jest w stanie jej przestrzega¢, Podmiot Eksportujacy zawiesi przekazanie albo
odstapi od jego dokonania.
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Podmiot Importujgcy, zgodnie z wyborem Podmiotu Eksportujgcego, niezwtocznie zwrdci lub usunie w catosci
przekazane dane osobowe, jezeli:

. Podmiot Eksportujacy zawiesit przekazywanie danych, a zgodnos$¢ z niniejsza Polityka nie zostata
przywrocona w rozsadnym terminie, nie p6zniej jednak niz w ciggu jednego miesigca od dnia
zawieszenia; lub

. Podmiot Importujgcy dopuscit sie istotnego lub uporczywego naruszenia niniejszej Polityki; lub

. Podmiot Importujacy nie zastosowatl sie do wigzacego orzeczenia wiasciwego sadu lub decyzji
wlasciwego organu nadzorczego dotyczacych jego obowiagzkéw wynikajacych z niniejszej Polityki.

To samo dotyczy wszelkich kopii danych. Podmiot Importujacy potwierdzi Podmiotowi Eksportujacemu
usuniecie danych. Do czasu usuniecia lub zwrotu danych Podmiot Importujacy nadal bedzie zapewniat
przestrzeganie niniejszej Polityki. Jezeli przepisy prawa uniemozliwiajag Podmiotowi Importujagcemu zwrot lub
usuniecie przekazanych danych osobowych, Podmiot Importujacy zapewnia, Ze nadal bedzie przestrzegat
niniejszej Polityki oraz bedzie przetwarzatl dane wyltgcznie w zakresie i przez okres wymagane przepisami
prawa.

Zasada 14B - Podmiot Importujacy, ktéry przestaje by¢ zwiazany niniejszg Polityka, zapewni odpowiednie
przechowywanie, zwrot lub usuniecie danych osobowych, stosownie do okolicznosci.

Podmiot Importujacy, ktory przestaje by¢ zwigzany niniejsza Polityka, moze stosownie do okolicznosci
zachowaé, zwroci¢ lub usungé¢ dane osobowe otrzymane na podstawie niniejszej Polityki. Jezeli Podmiot
Eksportujacy i Podmiot Importujacy uzgodnia, Ze dane mogg pozosta¢ u Podmiotu Importujacego, ochrona
przewidziana w niniejszej Polityce musi zosta¢ zachowana.

SEKCJA C: UPRAWNIENIA 0SOB TRZECICH BEDACYCH BENEFICJENTAMI
C.1 Osoby, ktoérych dane osobowe sa przekazywane do Podmiotu Importujgcego, musza mie¢ mozliwos¢
korzystania z okreslonych praw jako osoby trzecie bedace beneficjentami. W tym celu osoby, ktorych

dane dotycza, moga dochodzi¢ przestrzegania postanowien:

. Zasady 1B i 1C Polityki (dotyczacych rzetelnosci i zgodnoS$ci z prawem oraz przetwarzania
szczegOblnych kategorii danych osobowych);

. Zasady 2 Polityki (dotyczacej przejrzystosci i przetwarzania danych osobowych wytgcznie w
okreslonym celu);

. Zasady 3 Polityki (dotyczacej minimalizacji danych, ich prawidtowosci oraz ograniczenia
okres6w przechowywania);

. Zasady 4 Polityki (dotyczacej odpowiednich $rodkéw bezpieczenistwa oraz obowigzkéw
zwigzanych ze zgtaszaniem naruszen ochrony danych osobowych);

. Zasady 5 Polityki (dotyczacej poszanowania praw oséb, ktérych dane dotycza);

. Zasady 6 Polityki (dotyczacej zapewnienia odpowiedniego poziomu ochrony przy
przekazywaniu i dalszym przekazywaniu danych osobowych);

. Zasady 10 Polityki (dotyczacej rozpatrywania skarg);
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. Zasady 11 Polityki (dotyczacej wspétpracy z wtasciwymi organami nadzorczymi);
. Zasady 12 Polityki (dotyczacej aktualizacji zasad);
. Zasady 13 Polityki (dotyczacej postepowania w przypadku, gdy prawo krajowe uniemozliwia

przestrzeganie Polityki);

. postanowien zawartych w punktach C.1-C.3, przyznajacych osobom trzecim prawa
beneficjenta oraz okreslajacych zasady odpowiedzialnosci i jurysdykcji wynikajace z
niniejszej Polityki; oraz

. prawa dostepu do Polityki dostepnej na stronie internetowej, w wewnetrznej sieci spo6tki
(dostepnej dla pracownikéw) lub do uzyskania jej wersji papierowej, a takze do listy
Cztonkow Grupy, ktorzy przystapili do niniejszej Polityki.

Prawa te moga by¢ wykonywane poprzez:

. whniesienie skargi - osoby, ktorych dane dotycza, moga ztozy¢ skarge do Cztonka Grupy
(zgodnie z Procedura rozpatrywania skarg okreslong w Zalaczniku 2) oraz do organu
nadzorczego w panstwie cztonkowskim, w ktérym doszto do domniemanego naruszenia,
albo w ktérym osoba, ktorej dane dotyczg, zwykle pracuje lub ma miejsce zwyktego pobytu;
i/lub

. wniesienie powddztwa - osoby, ktérych dane dotycza, mogg wnie$¢ powddztwo przeciwko
Cztonkom Grupy przed sadami panstwa cztonkowskiego, w ktérym dany Cztonek Grupy
posiada jednostke organizacyjng, lub przed sadami panstwa cztonkowskiego, w ktérym
osoba, ktérej dane dotycza, ma miejsce zwyktego pobytu.

Jak wyjasniono w sekcjach C.2-C.4, w przypadku naruszenia popelnionego przez Cztonka Grupy
majacego siedzibe poza EOG osoby, ktérych dane dotycza, zachowuja prawo do wniesienia skargi oraz
wytoczenia powddztwa przeciwko wyznaczonemu Odpowiedzialnemu Cztonkowi BCR, tak jak gdyby
naruszenie zostato popelnione przez ten podmiot w panstwie cztonkowskim, w ktérym ma on siedzibe.

Prawa te nie obejmuja tych elementéw niniejszej Polityki, ktére dotycza wewnetrznych mechanizméw
wdrozonych przez Cztonkéw Grupy, takich jak szczegoéty dotyczace szkolen, programu audytéw, sieci ds.
zgodno$ci oraz mechanizmu jej aktualizacji.

Ponadto Cztonkowie Grupy uznaja, ze osoby, ktérych dane dotycza, moga by¢ reprezentowane przez
podmiot, organizacje lub stowarzyszenie niedziatajace dla zysku, na warunkach okreslonych w art. 80
ust. 1 RODO.

Osoby, ktérych dane dotycza, moga réwniez dochodzi¢ odpowiednich $srodkéw ochrony prawnej od
Odpowiedzialnego Cztonka BCR, ktéry zobowigzuje sie podja¢ wszelkie niezbedne dziatania w celu
usuniecia naruszen postanowien wymienionych w sekcji C.1 przez Podmiot Importujacy oraz, w
stosownych przypadkach, dochodzi¢ od Odpowiedzialnego Cztonka BCR odszkodowania za wszelka
szkode majatkowa lub niemajatkowa poniesiong w wyniku naruszenia postanowien wymienionych w
sekcji C.1 przez Podmiot Importujacy, zgodnie z orzeczeniem wtasciwego sadu lub innego wiasciwego
organu.

Dla unikniecia watpliwos$ci osobom, ktérych dane dotycza, przystuguja prawa osoéb trzecich bedacych
beneficjentami okreslone w niniejszej sekcji C, a wlasciwe sady panstw cztonkowskich oraz wiasciwe
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organy nadzorcze zachowujg wlasciwos$¢, jak gdyby naruszenia postanowien opisanych w niniejszej
sekcji C dopuscit sie Odpowiedzialny Cztonek BCR.

W przypadku wniesienia powédztwa dotyczacego szkody poniesionej przez osobe, ktorej dane dotycza,
w wyniku naruszenia niniejszej Polityki, Cztonkowie Grupy uzgodnili, Ze ciezar wykazania, iz Podmiot
Importujgcy nie ponosi odpowiedzialnosci za naruszenie lub Ze do naruszenia w ogdle nie doszto,
spoczywa na Odpowiedzialnym Cztonku BCR.
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ZAEACZNIK 1
PROGRAM AUDYTU

WPROWADZENIE

Cztonkowie Grupy sa zobowigzani do przeprowadzania audytdw zgodnosci z niniejszg Polityka oraz
do spetniania okreslonych wymagan w tym zakresie. Niniejszy dokument opisuje spos6b, w jaki
Cztonkowie Grupy spetniajg te wymagania.

Do standardowej dziatalnosci operacyjnej (BAU) Inspektoré6w Ochrony Danych (IOD) oraz
Championéw nalezy udzielanie wytycznych dotyczacych przetwarzania danych osobowych objetego
niniejszg Polityka oraz ocena przetwarzania danych osobowych prowadzonego przez Cztonkéw
Grupy pod katem potencjalnych ryzyk zwigzanych z ochrong danych osobowych w ramach biezacej
dziatalnosci. Przetwarzanie danych osobowych podlega zatem szczegétowemu przegladowi i biezacej
ocenie.

Jako globalna druga linia obrony (2LoD), Korporacyjne Biuro ds. Ochrony Danych odpowiada za
monitorowanie i kontrole, w tym za nadzér nad zgodnoscig Grupy Santander z przepisami o ochronie
danych.

Z kolei Program Audytu obejmuje formalng, niezalezng ocene przeprowadzang przez trzecig linie
obrony (3LoD) w celu oceny zgodnosci z niniejsza Polityka, zgodnie z wymaganiami wtasciwych
organéw nadzorczych. Opinia wydana przez trzecig linie obrony (3LoD) ma charakter niezalezny i nie
zastepuje obowigzkow pierwszej linii obrony (1LoD) i drugiej linii obrony (2LoD) w zakresie kontroli
i nadzoru. Obszary te réwniez beda objete zakresem audytu podczas oceny stopnia wdrozenia i
stosowania niniejszej Polityki.

PODEJSCIE

Przeglad procesu audytu

Podmiot odpowiedzialny za przeprowadzanie audytéw zgodnoSci z niniejsza Polityka oraz za
zapewnienie, Ze obejmuja one wszystkie jej aspekty, moze rézni¢ sie w zaleznosci od specyfiki danego
Cztonka Grupy. Zazwyczaj audyty sg nadzorowane, stosownie do okoliczno$ci, przez akredytowanych
audytoréw wewnetrznych lub zewnetrznych, ktérym zagwarantowano niezalezno$¢ w wykonywaniu
obowigzkéw zwigzanych z tymi audytami. Wtasciwy audytor bedzie odpowiedzialny za zapewnienie,
ze wszelkie problemy lub przypadki niezgodno$ci zostana zgtoszone najwyzszemu kierownictwu
oraz ze wszelkie dziatania korygujace niezbedne do zapewnienia zgodnoSci zostang podjete w
rozsadnym terminie.

Termin i zakres audytu

Dziat Audytu Wewnetrznego, zgodnie ze swoja metodyka oceny ryzyka, ustali harmonogram
przeprowadzania audytéw w ramach maksymalnego czteroletniego cyklu audytowego.

Niemniej jednak pierwsze audyty zostana przeprowadzone w ciggu pierwszych 24 miesiecy od
formalnego zatwierdzenia niniejszej Polityki i uzyskania przez niag mocy obowigzujacej. Kolejne
audyty beda przeprowadzane zgodnie z obowigzujaca metodyka audytu oparta na analizie ryzyka,
zgodnie z opisem zawartym w pierwszym akapicie sekcji 2.2.
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2.5.3

We wszystkich przypadkach Cztonkowie Grupy beda zobowigzani do przeprowadzenia audytu, jezeli:
(i) istnieja przestanki wskazujace na nieprzestrzeganie niniejszej Polityki; lub (ii) Zespét ds.
Prywatno$ci zazada przeprowadzenia audytu doraznego (ad hoc).

Podobnie zakres i zasieg audytu zostang okreslone przez Dziat Audytu Wewnetrznego na podstawie
analizy ryzyka przeprowadzonej zgodnie z zatwierdzona metodyka.

Wszystkie aspekty niniejszej Polityki (np. aplikacje, systemy IT, dalsze przekazywanie danych itp.), w
tym metody oraz plany dziatan zapewniajace wdrozenie dziatan korygujacych, beda poddawane
przegladowi zgodnie z podejSciem opartym na analizie ryzyka w celu okreslenia szczegétowego
zakresu audytu. Przeglady beda przeprowadzane, zgodnie z powyzszym opisem, w odpowiednich
regularnych odstepach czasu.

Audytorzy

Audyty przewidziane w niniejszym dokumencie beda przeprowadzane przez audytoréw
wewnetrznych z Dziatlu Audytu Wewnetrznego lub, stosownie do okolicznosci, przez
akredytowanych audytoréw zewnetrznych. W przypadku gdy audyty sg przeprowadzane przez
audytoréw zewnetrznych, musza zosta¢ speinione nastepujgce warunki:

(a) przed ich wyborem nalezy przeprowadzi¢ odpowiednig procedure nalezytej starannosci,
aby upewnic sie, ze posiadaja oni odpowiednie kwalifikacje i status umozliwiajace realizacje
tego zadania; oraz

(b) nalezy zawrze¢ z nimi umowe regulujaca Swiadczenie ustug zgodnie z obowigzujacymi
przepisami.
Niezaleznos$¢

Osoby odpowiedzialne za ustalanie programu audytu lub przeprowadzanie audytéw maja
zagwarantowang niezalezno$¢ w wykonywaniu swoich obowigzkdéw.

Raport

Po zakonczeniu audytu, w zaleznosci od jego charakteru, raport oraz ustalenia zostang udostepnione
najwyzszemu kierownictwu, Korporacyjnemu Biuru ds. Ochrony Danych, wiasciwemu Inspektorowi
Ochrony Danych (I0D) lub Championowi, a takze przekazane Komitetowi Audytu Rady oraz Radzie
Odpowiedzialnego Cztonka BCR. Raport z audytu bedzie réwniez zawierat informacje o wymaganych
dziataniach korygujacych, zalecenia oraz terminy ich realizacji.

Cztonkowie Grupy uzgodnili, Ze na zadanie wtasciwego organu nadzorczego udostepnig kopie
wynikéw kazdego audytu niniejszej Polityki.

Wiasciwy Inspektor Ochrony Danych (I0D) lub Champion bedzie odpowiedzialny za utrzymywanie
kontaktow z wtasciwymi organami nadzorczymi w celu przekazania wskazanych powyzej informaciji.
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ZAEACZNIK 2
PROCEDURA ROZPATRYWANIA SKARG

WPROWADZENIE

Celem niniejszej Procedury rozpatrywania skarg jest wyjasnienie, w jaki spos6b beda rozpatrywane
skargi wnoszone przez osoby, ktérych dane osobowe s3 przetwarzane przez Cztonkéw Grupy zgodnie
z niniejsza Polityka.

JAK 0SOBY, KTORYCH DANE DOTYCZA, MOGA SKEADAC SKARGI

Wszystkie skargi osob, ktorych dane osobowe s3 przetwarzane zgodnie z niniejszg Polityka, moga
by¢ sktadane na pi$mie (w tym pocztg elektroniczng) do wiasciwego Inspektora Ochrony Danych
(IOD) lub Championa, stosownie do okoliczno$ci. Osoby, ktérych dane dotycza, moga ztozy¢
skarge, korzystajac z nastepujacych danych kontaktowych:

Adresat: Zesp6t ds. Prywatnosci

Adres: [Wpisa¢ adres pocztowy]

E-mail: Lista odpowiednich adreséw e-mail jest dostepna tutaj.

W kazdym przypadku, jezeli skarga zostanie wniesiona w inny sposéb, réwniez zostanie rozpatrzona,
pod warunkiem ze wtasciwy Cztonek Grupy zostanie o niej odpowiednio poinformowany.

KTO ROZPATRUJE SKARGI?

Wtasciwy Inspektor Ochrony Danych (I0D) lub Champion, stosownie do okolicznosci, bedzie
rozpatrywat wszystkie skargi dotyczace przetwarzania danych osobowych na podstawie niniejszej
Polityki. Inspektor Ochrony Danych (I0OD) lub Champion, stosownie do okolicznosci, bedzie
wspélpracowat z wlasciwymi jednostkami biznesowymi w celu zbadania skargi oraz skoordynuje
przygotowanie odpowiedzi, obejmujacej informacje o dziataniach podjetych w zwigzku ze skarga,
ktére zostang przekazane skarzacemu.

Jaki jest termin udzielenia odpowiedzi?

IOD lub Champion, przy wsparciu Zespotu ds. Prywatno$ci, potwierdzi otrzymanie skargi
zainteresowanej osobie, ktérej dane dotycza, w terminie dziesieciu dni roboczych, a nastepnie
przeprowadzi postepowanie wyjasniajace i udzieli merytorycznej odpowiedzi, przekazujac
informacje o podjetych dziataniach bez zbednej zwtoki, nie pézZniej jednak niz w ciggu jednego
miesigca kalendarzowego. Jezeli ze wzgledu na ztozono$¢ skargi lub liczbe wnioskéw udzielenie
merytorycznej odpowiedzi w tym terminie nie bedzie mozliwe, Inspektor Ochrony Danych (I0D) lub
Champion, przy wsparciu Zespotu ds. Prywatnosci, poinformuje skarzacego o przyczynach
opdznienia w ciggu jednego miesigca kalendarzowego od otrzymania skargi oraz wskaze szacowany
termin udzielenia odpowiedzi, nie dluzszy niz kolejne dwa miesigce kalendarzowe od dnia
powiadomienia osoby, ktérej dane dotycza, o przedtuzeniu tego terminu.

Jezeli termin udzielenia odpowiedzi nie zostanie dotrzymany, a odpowiedZ na skarge ulegnie
opdznieniu bez uprzedniego poinformowania o przyczynach, osoba, ktérej dane dotycza, moze
poinformowa¢ o tym Inspektora Ochrony Danych (IOD) lub Championa. Inspektor Ochrony Danych
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(IOD) lub Champion bez zbednej zwloki, nie pdzniej jednak niz w terminie dziesieciu dni
kalendarzowych, wyjasni przyczyny opéznienia oraz poinformuje osobe, ktorej dane dotycza, o
dziataniach podjetych do tego czasu. Sprawa zostanie przekazana do Korporacyjnego Biura ds.
Ochrony Danych wraz z raportem zawierajagcym uzasadnienie i okreslajacym dziatania, jakie nalezy
podja¢. Korporacyjne Biuro ds. Ochrony Danych przeanalizuje sprawe i doradzi Inspektorowi
Ochrony Danych (IOD) lub Championowi, w jaki sposéb jak najszybciej rozwigza¢ kwestie bedace
przedmiotem skargi. W kazdym przypadku osoba, ktérej dane dotycza, moze réwniez skorzystaé z
praw opisanych w sekcji 3.4 niniejszego Zatacznika 2.

Jezeli skarzacy kwestionuje ustalenia lub odmowe rozpatrzenia skargi

Jezeli skarga zostanie uznana za uzasadniong, IOD lub Champion podejmie niezbedne dziatania w celu
rozwiazania problemu zgtoszonego przez osobe, ktoérej dane dotyczg, i odpowiednio poinformuje jg o
podjetych dziataniach.

Jezeli skarzacy kwestionuje odpowiedz Inspektora Ochrony Danych (IOD) lub Championa (w tym
odmowe rozpatrzenia skargi lub uwzglednienia zawartych w niej zgdan) albo jakikolwiek element
ustalen, moze poinformowac o tym witasciwego Inspektora Ochrony Danych (10D) lub Championa.
Sprawa zostanie przekazana do Korporacyjnego Biura ds. Ochrony Danych, ktére przeanalizuje
sprawe i za posrednictwem 10D lub Championa danej jednostki poinformuje skarzacego o ostatecznej
decyzji, polegajacej na utrzymaniu pierwotnych ustalen albo zastapieniu ich nowymi. Korporacyjne
Biuro ds. Ochrony Danych odpowie skarzacemu w terminie jednego miesigca kalendarzowego od dnia
przekazania sprawy. Jezeli ze wzgledu na ztozono$¢ skargi udzielenie merytorycznej odpowiedzi w
tym terminie nie bedzie mozliwe, Korporacyjne Biuro ds. Ochrony Danych poinformuje skarzacego o
przyczynach opo6znienia w terminie jednego miesigca kalendarzowego od dnia otrzymania
przekazanej sprawy oraz wskaze szacowany termin udzielenia odpowiedzi, nie dluzszy niz kolejne
dwa miesigce kalendarzowe. Jezeli skarga zostanie uznana za zasadng, Korporacyjne Biuro ds.
Ochrony Danych zapewni podjecie wszelkich niezbednych dziatan bedacych nastepstwem tego
rozstrzygniecia.

Alternatywne sposoby sktadania skarg

Osobom, ktérych dane osobowe s3g przetwarzane zgodnie z niniejszg Polityka, przystuguje réwniez
prawo do: (i) ztozenia skargi do organu nadzorczego w panstwie cztonkowskim, w ktérym doszto do
domniemanego naruszenia, albo w ktérym osoba, ktérej dane dotyczg, zwykle pracuje lub ma miejsce
zwyktego pobytu; i/lub (ii) wniesienia powddztwa do wtasciwego sadu panstwa cztonkowskiego, w
ktérym Czlonek Grupy ma siedzibe, lub panstwa, w ktérym osoba, ktorej dane dotycza, ma miejsce
zwyktego pobytu. Jak wyjasniono w sekcjach C.2-C.4, w przypadku naruszenia popetnionego przez
Cztonka Grupy majacego siedzibe poza EOG osoby, ktérych dane dotycza, zachowuja prawo do
wniesienia skargi oraz wytoczenia powoéddztwa przeciwko wyznaczonemu Odpowiedzialnemu
Cztonkowi BCR, tak jak gdyby naruszenie zostato popetnione przez ten podmiot w panstwie
cztonkowskim, w ktérym ma on siedzibe. Prawa te przystuguja niezaleznie od tego, czy osoba, ktérej
dane dotycza, wcze$niej ztozyta skarge do Cztonka Grupy zgodnie z niniejsza Procedura
rozpatrywania skarg.
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PROCEDURA WSPOLPRACY

Niniejsza Procedura wspétpracy okresla sposdb, w jaki Cztonkowie Grupy beda wspétpracowac z
wlasciwymi organami nadzorczymi, poddawac sie prowadzonym przez nie audytom i kontrolom (w
tym, w razie potrzeby, kontrolom na miejscu), a takze uwzglednia¢ ich zalecenia oraz stosowac sie do
ich decyzji we wszystkich kwestiach zwigzanych z niniejsza Polityka.

W razie potrzeby Czlonkowie Grupy zapewnia odpowiedni personel do prowadzenia dialogu z
wtlasciwym organem nadzorczym w sprawach dotyczacych niniejszej Polityki.

Na zadanie wtasciwy Inspektor Ochrony Danych (I0D), Champion lub Dziat Audytu Wewnetrznego,
stosownie do okoliczno$ci, przekaze wtasciwemu organowi nadzorczemu kopie wynikéw audytow
przeprowadzonych zgodnie z Zatgcznikiem 1 oraz wszelkie informacje dotyczace operacji
przetwarzania objetych niniejsza Polityka. Organowi zostanie jednocze$nie przypomniany obowigzek
zachowania tajemnicy zawodowej.

Cztonkowie Grupy zgadzajg sie, ze wtasciwe organy nadzorcze moga przeprowadzac audyty ochrony
danych osobowych lub kontrole (w tym, w razie potrzeby, na miejscu) zgodnie z europejskim prawem
ochrony danych wiasciwego Podmiotu Eksportujacego.

Wszyscy Cztonkowie Grupy wyrazaja zgode na poddawanie sie audytom prowadzonym przez
wtlasciwe organy nadzorcze zgodnie z obowigzujacymi u tych organéw procedurami audytowymi.

Cztonkowie Grupy zgadzaja sie, ze wszelkie spory zwigzane z wykonywaniem przez wtasciwy organ
nadzorczy jego uprawnien nadzorczych w odniesieniu do niniejszej Polityki beda rozstrzygane przez
sady panstwa cztonkowskiego, w ktérym organ ten ma siedzibe, zgodnie z jego prawem procesowym.
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WPROWADZENIE [ ZASADY OGOLNE

Niniejsza Procedura aktualizacji okresla sposéb przekazywania informacji o zmianach w niniejszej
Polityce wlasciwym organom nadzorczym, osobom, ktérych dane dotycza, oraz Cztonkom Grupy,
ktorzy przystapili do niniejszej Polityki.

Niniejsza Polityka bedzie na biezaco aktualizowana, aby odzwierciedla¢ aktualny stan w zakresie
ochrony danych osobowych.

[STOTNE ZMIANY W POLITYCE

Inspektor Ochrony Danych Banco Santander oraz Korporacyjny Dziat Prawny beda z wyprzedzeniem
informowa¢ Hiszpanska Agencje Ochrony Danych (,BCR Lead”) o wszelkich istotnych zmianach w
Polityce (tj. wszelkich zmianach, ktére moglyby obnizy¢ poziom ochrony zapewniany przez Polityke
lub w istotny sposéb wptywaé na jej postanowienia, np. dotyczacych jej wiazacego charakteru) a za
posrednictwem BCR Lead takze takze pozostate wtasciwe organy nadzorcze. Takie powiadomienie
bedzie zawierato krotkie wyjasnienie przyczyn aktualizacji. Wlasciwy organ nadzorczy oceni
réwniez, czy wprowadzone zmiany wymagajg ponownego zatwierdzenia.

INNE ZMIANY W POLITYCE

Inspektor Ochrony Danych Banco Santander oraz Korporacyjny Dzial Prawny beda, na Zadanie oraz
co najmniej raz w roku, przekazywaé¢ BCR Lead (a za jego posrednictwem pozostatym wtasciwym
organom nadzorczym) informacje o zmianach w Polityce lub o ich braku. Coroczna aktualizacja bedzie
réwniez obejmowa¢ ponowne potwierdzenie, ze Odpowiedzialny Cztonek BCR dysponuje
wystarczajacymi aktywami lub poczynit odpowiednie ustalenia umozliwiajagce wyptate
odszkodowania za szkody wynikajace z naruszenia niniejszej Polityki.

Przyktady takich zmian obejmujg zmiany o charakterze administracyjnym (w tym aktualizacje listy
Cztonkoéw Grupy), zmiany wynikajgce ze zmian europejskiego prawa ochrony danych lub z aktow
prawnych, orzeczen sagdowych oraz srodkéw i wytycznych organéw nadzorczych, w tym wytycznych
Europejskiej Rady Ochrony Danych. Banco Santander przekaze réwniez BCR Lead oraz pozostalym
wlasciwym organom nadzorczym krétkie wyjasnienie przyczyn kazdej zgtoszonej zmiany Polityki.

Nowi CZL.ONKOWIE GRUPY

Inspektorzy Ochrony Danych (I0D) i Championowie, przy wsparciu Zespotu ds. Prywatnosci,
zapewnig, ze wszyscy nowi Cztonkowie Grupy przystapili do niniejszej Polityki oraz sg w stanie
zapewni¢ przestrzeganie jej postanowien przed dokonaniem przekazania im danych osobowych.

KOMUNIKOWANIE I REJESTROWANIE ZMIAN W POLITYCE

Polityka zawiera rejestr zmian okre$lajacy daty kolejnych wersji oraz szczegoty wszystkich
wprowadzonych zmian. Korporacyjny Dziat Prawny bedzie prowadzit aktualny wykaz zmian w
Polityce, a Korporacyjne Biuro ds. Ochrony Danych bedzie prowadzito liste Cztonkéw Grupy, ktorzy
przystapili do niniejszej Polityki.

Korporacyjny Dzial Prawny, przy wsparciu Korporacyjnego Biura ds. Ochrony Danych, bedzie
informowat o wszystkich zmianach w Polityce, zar6wno istotnych, jak i pozostatych:



(a)

(b)

()

Cztonkow Grupy, ktorzy przystgpili do niniejszej Polityki, bez zbednej zwtoki, oraz
opublikuje zaktualizowang wersje Polityki w wewnetrznej sieci Grupy Santander;

osoby, ktérych dane dotycza, objete niniejsza Polityka, regularnie, za posSrednictwem strony
internetowej spétki (Web Corporativa Santander); oraz

na zadanie, za posrednictwem wtasciwych lokalnych Inspektoréw Ochrony Danych (I0D)
(lub 0s6b petniacych réwnowazng funkcje), wtasciwe organy nadzorcze.
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